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Informatikai biztonsag

Divat vagy tényleg sulyponti kérés? Milyen karokozasok lehetségesek?
‘ /

Csak technoldgiai kérdes? Tudjuk-e hogy mit kockaztatunk?

Létezik? Ismerjiik a gyenge pontjainkat?

d

Mérhet6? N Mit tehetlink?

Milyen fenyegetésekkel Lehetséges mindenre

kell szamolnunk? N elére felkésziilni?

Milyen valészintiségekkel

kovetkeznek he? ) \ Léteznek iranymutatasok?




Technologia?

Kevin Mitnick, a legendas hekker, a Keselyu: ,...nem hisz a technikaban. Az adatvedelmi
rendszerek egyre fejlettebbek, es ha az informaciohoz valo hozzaferesrdl van szo, az igazan
Udvozitd modszer a social engineering, vagyis az emberi tudatlansag, hlszekenyseg es
segitbkészség kihasznalasa...0 példaul annak idején rettenetesen kivancsi volt a Motorola
legujabb szoftverének forraskodjara. Mit tett tehat? Felhivta a Motorolat, és elkerte a hipertitkos
forraskodot. Nem ment nagyon egyszerien, tobbekkel is beszélnie kellett, de vegll egy
segltokesz titkarnd 0sszetomoritette neki a fajlokat, és feleftépezte egy nyllvanos szerverre.

Es ez még mind semmi: a Keselyli és bardtai hajdanan eldszeretettel turkdltak a
szamitastechnikai cégek szemeteszsakjaiban - Mitnick szerint a kis zsakokra érdemes hajtani,
mert a nagyobbak a vecebdl szarmaznak - és belsé hasznalatra szant telefonkonyvekhez meg
jelszavakhoz jutottak hozza a kukabUvarkodas révén. A szemet: aranybanya, aII|tJa a Keselyd,
aki szerint az ilyesmi azert lehetséges, mert "lyukak vannak az emberi tlizfalon". Raadasul az
ember mar csak olyan, hogy hisz sajat sebezhetetlenségében. Ezért nem kapcsolja be a
biztonsagi dvet, ezert dohanyzik, és ezert dobja ki a szemétbe a jelszot. Nem szabadna, allitja a
Keselyl, és hozzateszi: a social engineering szazszazalékosan hatékony, a tamadonak alig
jelent kockazatot, raadasul - a technikai védelmi eszk0zOkkel szemben - teljesen
platformfuggetlen.

Hogyan védekezhetiink a social engineering ellen? Minden ceg fogalmazza meg biztonsagi
alapelveit, figyelmeztet a Keselyl, osztalyozza az adatokat titkossaguk alapjan, végezzen
behatolasi teszteket, okitsa az alkalmazottakat és készitse fel Oket arra, hogyan reagaljanak
eles helyzet;ekben - példaul ha egy Keselyl a jelszavukat koveteli telefonon...” (www.index.hu -
2005.02.02.




Tematika — mirdl szol a targy? @

 Alapfogalmak, az IT biztonsag problematikai
— Problémak, kovetkezmények
— Biztonsag, informatikai biztonsag
— Technoldgia
— Informatikai kockazatok
— Adatbiztonsag, adatvedelem, titokvedelem

 NemzetkoOzi €s hazai ajanlasok

« Az IT rendszerek fenyegetettsege
— Fenyegetettség, veszélyérzet, hamis biztonsagi tudat
— Biztonsagi kornyezet

— Veszélyforrasok (szervezeti, human, termeészeti, fizikali,
logikai, életciklus, elemekhez kapcsolddo)

— Karkovetkezmenyek



Az IT rendszerek védelme

— Védelmi modszerek (szervezeti, human, természeti,
fizikai, logikai, életciklus)

— A védelem erfssége

Az IT biztonsag tervezese

— Védelmi igények, helyzetfeltaras, biztonsagi cél
— Fenyegetettseg elemzes

— Kockazatelemzeés

— Kockazat menedzselés (normal Gzemeltetés,
krizishelyzet, katasztrofa helyzet)

BCP, DRP
A biztonsag ellendrzése: biztonsagi audit



Alapfogalmak, az
IT biztonsag
problematikai



Problemak
Kovetkezmények
Fogalmak
Technoldgia
Ajanlasok



“ | cannot imagine any condition which
could cause this ship to flounder. |
cannot conceive of any vital disaster
happening to this vessel.”

E.J. Smith, Captain of the Titanic, 1912

=




Probléemak

 Informatikai robbanas (hardver-szoftver
technoldgia, Internet, hatalmas adatbazisok, e-
business...)

» A gazdalkodo szervezetek informatikatol valo
fugg6sége megnott
» Az informatikai kockazat Gzleti kockazatta valt

* A megfeleld technoldgia alkalmazasa és a
szabalyozas nem feltétlenul kdvette a kockazat
novekedéset



* A biztonsagi tudatossag nem megfelel6, hamis
biztonsagi tudat, a kelld6 szakértelem hianya,
hanyag kezelés

— Felugyelet nélkal hagyott gépek
—Nem megfelel6 jelszéhasznalat

— Hordozhat6 gépeken ertékes adatok
— Megfelel6 mentések hianya

— Bizalmas informaciét tartalmazo géepet szer
visznek, kdlcsdn adnak




* Visszaélesek

— Informacio gy tés
 Ajanlatok adatainak eladasa
» Fizetési lista illetéktelen olvasasa

— Adatmoddositas
» Fizetés novelés
« Banki atutaldas mddositas

— Mas nevében t6rténd manipulacio
» Levélkuldés, rendelésfeladas mas neveben
» Tovabbjelentkezés mas nevében

 Informatikai hadviselés, fehéergalléros blinozes, s
terrorizmus %?g




Kovetkezmenyek

« Veszteségek tdbb tertleten
— a szolgaltatasokban
— a mikodesben
— a megbizhatésagban
— a hirnévben
— az Uzleti eredmeényben

« Koéltségek merilnek fel
— A prevencio olcsobb és kalkulalhaté




Koltségek?

« Biztonsag-koltség 6sszefliggés
— Nagyobb biztonsag-nagyobb koltség
— Nemlinearis 6sszefliggés

— Létezhet optimum: kielégitd biztonsag elfogadhato
kOltségek mellett — atfogd vizsgalat, szakertoi
kbzremUkodeés szikseges

« Jatékelmeleti megkozelités

— Az IT rendszert Uzemeltetbnek csak veszteségel

lehetnek, igy celja ezek minimalizalasa lehet



Fogalmak

* Biztonsag:
— Kedvez6 allapot, megvaltozasa nem kizarhato,
de kis valdszinlisegl — Uzleti kovetelmeny!
— A biztonsag dinamikus allapot (folyamat) !

— A biztonsag nem teremtheté meg pusztan aru
és szolgaltatas megvasarlasaval,hanem
minden esetben a szervezet életébe beépulb
folyamatnak kell lennie.



Fogalmak
A biztonsag osszetevoi

Gazdasagi

biztonsag Uzembiztonsag Vagyonbiztonsag

Az informatikai

A gazdasagi Az intézmény Az intézmény eréforrasok
szervezet technikai technikai bizalmassaga,
mikodesehez biztonsagi biztonsagi sértetlensége,
szlUkséges, az Uzleti feltételeinek feltételeinek rendelkezésre
kovetelmenyeknek biztositasa biztositasa allasa minimalisan

megfelelé gazdasagi
feltételek, folyamatos
biztositasa

fenyegetett, azaz a
kedvez6 allapot
megvaltozasanak
valészinlisége igen
kicsi




Fogalmak

Bizalmassag Sértetlenség Rendelkezésre allas (Hitelesseg

Miikodoképesséq)

Korlatozott kevesek
szamara
megismerhetd

Az eredeti Az eredeti
allapotnak rendeltetésnek
megfelel, teljes megfeleld
szolgaltatasok
nyujtasa,
meghatarozott
helyen és
idében,
megfelel
performanciaval




Fogalmak

Védelem

Informatikai
védelem

Informacio
védelem

Tevekenység (tevékenység sorozat), amely a fenntartasra iranyul, a védelem egy
olyan tevékenyseég, illetve olyan tevékenységek sorozata, amely arra iranyul, hogy
megteremtse, folyamatosan szinten tartsa és fejlessze azt a dinamikus allapotot,
amit biztonsagnak neveznek

A védelemre vonatkoz6 kévetelmények: zart (minden fenyegetésre), teljeskori
(minden rendszerelemre) , folytonos (idében),kockazatokkal aranyos

olyan védelem, amelyben targy az informacio ill. az adat

alapvet6en két feladat megoldasara koncentral:
— az informacio elvesztésének (megsemmistlésének) megakadalyozasa;
— az informacio illetéktelen kézbe kerilésének megakadalyozasa

Targya nemcsak az elektronikusan tarolt informacio, hanem az ésszes tébbi is (pl.
papiralapu, tudas stb. )




Technologia: az informatikai rendszer

* Az informatikai rendszer f6bb elemei:
— A koOrnyezeti infrastruktura elemei
— Hardver elemek
— Adathordozok
— Dokumentumok
— Szoftver elemek
— Adatok

— A rendszerekkel kapcsolatba kertldé személyek (human
faktor).

— Halbzatok (kommunikacio)



A kornyezeti infrastruktura

— Terllet (épulet, objektum)

— A rendszer elemeinek elhelyezésére szolgald
helyiségek (irodak, szerver szobak...)

— Atviteli vezetékek az épliletben és az épileten kivili
tertleteken egyarant (kabelrendezék...)

— Aramellatas (sziinetmentes, megerdsitett. ..)
— Klimatizalas

— Viz, csatorna, szell6zés

— Telefon

— Belépés-ellen6rz6 eszk6zok

— Tldzvédelmi berendezések

— Betdrésvédelmi berendezések



Hardver elemek

— Felhasznaldi terminalok

— Felhaszndloi (desktop gépek) ) :K
— Hordozhat6 szamitégepek

— Beviteli és kiviteli eszk6z0ok

— Cserelhet6 tarold eszk6zOk

— Specialis biztonsagi berendezések (token, chipkartya,
ujjlenyomat leolvaso...)

— Rendszerkonzolok
— Kozponti hardver (szerver, mainframe géepek)
— (Adathordozok)




Adathordozok
— Adatok jellege 7%\:/4r

Biztonsagi masolatok

Munka masolatok

Archiv adatokat tartalmaz6 adathordozok
Uj és ujrafelhasznalt adathordozok

— Eszk6zOk

« Magnesszlag/kazetta
Magneto-optikai diszk
Floppy
Cdrom, DVD
Pen drive
Hard disk




Dokumentumok

— Kezelési, felhasznalasi utasitasok (hardver,szoftver)
— Uzemeltetési el6irasok

— Nyilvantartasok

— Jegyz6konyvek

— Munkakori leirasok

— Mikodési folyamat leirasok
— Szabalyzatok

— Egyéb dokumentacidk




Szoftverek

— Rendszerszoftverek (operacios rendszer)
— Alkalmazasok

— Javitoprogramok
— Egyéb szoftverek




Szemeélyek

— Felhasznaldk

— Uzemeltetdk

— Fejlesztok

— Orz6 és felligyeld személyzet

— Segédszemelyzet

— Kuls6é munkatarsak /
— Hackerek ... /




Adatok ﬂ |

— Adatok a bevitel folyamataban

— Adatok a feldolgozas folyamataban (kozponti
egységben, alkalmazoi programmal)

— Tarolt adatok (tartésan vagy csak a feldolgozas
idejeben)

— Adatok a kivitel folyamataban

— Mentett adatok

— Archivalt adatok



Halozatok (kommunikacio)

—Kabelezés

—Haldzati aktiv elemek
—Modemek

—Infrared

—Bluetooth

—Wireless LAN

—VPN

—Kriptografia



Informatikai kockazatok

A rendelkezésre allas sérul

Adatok, szolgaltatasok nem, vagy csak korlatozottan
elérheték

« A bizalmassag sérul
llletéktelen hozzaférés: kemkedés, kivancsisag stb.

A sertetlenség sérdl

Nem valds adatok jelennek meg, ugyanakkor azt hisszuk,
hogy valosak




Az informatikai biztonsag 0sszetevoi:

 Fizikai biztonsag
— Hozzaférések
— Rendelkezésre allas
 Logikai biztonsag
— Hozzaférések
— Rendelkezésre allas
« Szervezesi biztonsag
— Szervezet és mikddés szabalyozasa
— Human biztonsag
— Titokvédelem
— Szerz6dések harmadik felekkel

» Eletciklushoz kapcsolédé biztonsagi kérdések



Adatvedelem - adatbiztonsag

« Adat

Tények, elképzelések, utasitasok emberi vagy technikai

eszkdzOkkel torténd formalizalt abrazolasa ismertetés,

feldolgozas ill. tavkozlés céljara (nemcsak a rogzitett

informacio, hanem az emberi beszéd is)
« Adatvédelem = Titokvédelem

Jogi kérdes: (MIT?)

A hatalyos jogszabalyok és egyéb el6irasok alapj\arﬁ
meghatarozott, a titoktartas korébe tartozé adatok
(allamtitok, banktitok, Gzleti titok stb.) védelme

« Adatbiztonsag = Informatikai biztonsag
—Mdszaki, szervezeési kérdés: (HOGYAN?)




Adatvedelem

Jogszabalyok

— 1992. évi LXIII. torvény: A szemelyes adatok vedelmérdl,
a kozerdekl adatok nyilvanossagarol (Adatvedelmi
torveny)

— 1995. évi LXV. tdrvény: Az allamtitokrdl és szolgalati
titokrol

— 1996. évi XIl. térvény: A pénzintézetekrdl és a
pénzintézeti tevékenyseégrél szolo, tdbbszor modositott
1991. évi LXIX. torvény mddositasarol

— 1998. évi VI. torvény: Az egyének vedelmerél a
szemelyes adatok gépi feldolgozasa soran,
Strassbourgban 1981. januar 28. napjan kelt Egyezmény
kihirdetéserdl

— 2000. évi IV. torvény: Az informacio biztonsagardl szolo,
Brisszelben, 1997. marcius 6-an kelt NATO
Megallapodas megerdsitésérdl és kihirdetéseérél



Nemzetkozi és
hazal ajanlasok



. TCSEC

. ITSEC

. CC

. 1ISO17799

. MEH ITB ajanlasai
. COBIT

. ITIL

. MABISZ




Nemzetkozi es hazai ajanlasok

« TCSEC (DoD Department of Defence)

Trusted Computer System Evalution Criteria
Biztonsagos Szamitégéprendszerek Ertékelési
Kritériumai

Orange Book of DoD: 1985

« |ITSEC (Eurdpa)
Information Technology Security Evaluation Criteria
Informaciétechnolégia Biztonsagi Ertékelési Kritériumok
White Book (ITSEC 1.2) Eurdpai Kézdsseg: 1991



 CC (Common Criteria)

— Common Criteria for Information Technology Security
for Evaluation (CCITSE)

— (CC 2.1 = ISO/IEC 15408) 1998

« BS7799 1. része
— British Standard — Brit Szabvanytgyi Hivatal
— (ISO/IEC 17799) 2000
— Szempontrendszert tartalmaz

« BS 7799 2. része

— Tanusitashoz szikséges kovetelményrendszer

— Az A melléklete tartalmazza az 1. részben felsorolt
kOvetelményrendszert

— Definialja a bevezetés és mikodtetés folyamatat
(PDCA ciklus stb.)

— (Nem ISO szabvany)



MEH ITB 8. sz. ajanlas - Informatikai biztonsagi

modszertani kézikdnyv

— Miniszterelnoki Hivatal Informatikai Tarcakozi Bizottsag: 1994
(www.itb.hu web site)

MEH ITB 12. sz. ajanlas — Informatikai rendszerek
biztonsagi kovetelmeényel

— Miniszterelnoki Hivatal Informatikai Tarcakdzi Bizottsag: 1996
(www.itb.hu web site)

MEH ITB 16. sz. ajanlas — CC, az informatikai termekek
és rendszerek biztonsagi ertékelésének modszertana

— Miniszterelnoki Hivatal Informatikai Tarcakdzi Bizottsag: 1998
(www.itb.hu web site)

— A CC 1.0 valtozatanak hazai feldolgozasa

COBIT (Control Objectives for IT and Releated
Systems)

— ISACA (www.isaca.com, www.isaca.hu)

— Nemcsak security, hanem elsésorban tzemeltetési kérdések



* ITIL (Information Technology Infrastructure
Library)
— OGC (Office of Government Commerce)
— Kodnyvsorozat: Az informatikaszolgaltatas-iranyitas
gyakorlatat irja le
— Nem rendszerekben, hanem folyamatokban
gondolkodik
— www.itsmf.hu weblap
« |TIL-re épuld gyartdéfliggd megoldasok
— Microsoft: MOF (Microsoft Office Framework)
— HP: ITSM (IT Service Management)

— IBM: IT Service Processes
 MABISZ ajanlas

— Nem kézvetlenil az IT biztonsagot targyalja,
korlatozottan hasznalhat6

— (Kockazatatharitas esetén)



Jellemzok:

 TCSEC, ITSEC, CC:
— Az ITSEC a TCSEC filozéfigjat kdveti
— IT rendszerek logikai vedelme
— Funkcionalis és minésitési kbvetelmények

— Nem targyaljak az adminisztrativ, szervezeti, személyi
és fizikal kérdéseket—nem teljes koriiek

— Els6sorban az IT termékek gyartoit tdmogatjak és nem
az Uzemeltetbket, a termékre koncentralnak, a termékre
vonatkozo kovetelméenyrendszert allitanak fel. Az
Uzemeltetbknek ez a gyakorlatban keves.

— GC: A kovetelmények arnyaltabbak, lehetGség van
kifejezetten biztonsagi termekek (pl. tlzfal) alaposabb
biztonsagi mindsitésere.

— Példak:

* A Microsoft Windows NT Workstation Version 4.0 ill. Windows NT Server Version 4.0

operaciés rendszerek a TCSEC C2 biztonsagi csoportba lettek besorolva 1999-ben

. gun Solaris 2.6 operacios rendszer az ITSEC E3 biztonsagi csoportba lett besorolva 1999-
en

» A Cisco Secure PIX Firewall a CC EAL4 biztonsagi osztalyba lett besorolva 2001-ben



« BS7799 1. része — MSZ ISO/IEC17799

— Uj szemlélet: Nemcsak a logikai védelemmel
foglalkozik, minden rendszerelemet targyal, teljeskorii
kOvetelményrendszert tartalmaz.

— Kifejezetten a felnasznaldkat, az Uzemeltet6ket
tamogatja.

— Felhasznalasaval egy konkrét, Gzemeld rendszer
mindsithet6

— Informaciovedelmi kézikonyv

— De facto standard az EU-ban

— Az informatikai biztonsag atfogé vizsgalata

— A multinacionalis cégek altalanosan hasznaljak

— Vannak magyar cégek is akik eszerint minésitenek



« MEH ITB 12. sz. ajanias

— Logikai védelmi kérdésekben az ITSEC-et adaptélja

— Részletes kovetelmények az adminisztrativ, szervezeti,
szemelyi, fizikai vedelmi tertletekre

— Harmonizacidja sztkséges lenne az ISO17799-cel!



TCSEC

 Biztonsagi osztalyok
— D csoport: minimalis védelem (érdemtelen pl. MDOS)
— C csoport: szelektiv és ellenérzott védelem
— B csoport: kotelezé és ellendrzott véedelem

— A csoport: bizonyitott védelem (jelenleg gyakorlatilag
nem valdsithaté meg — nincs megfelel6 op. rendszer)



* A C csoport osztalyal
— C1: Korlatozott védelem

« DAC (Discretionaly Access Control): Az
objektumoknak tulajdonosai vannak, a tulajdo-nosok
és privilegizalt felhasznaldk az objektumokat masok
szamara megoszthatjak

* |D (ldentification):Azonosithato és ellendrizhetd
felhasznaldk (nevek, jelszavak)

« A termek jol dokumentalt legyen (tartalom+forma)
— C2: Ellendrzaétt védelem

« A C1 osztaly kbvetelményei

 Audit: biztonsagi események naplézasa

* Object reuse: Az objektumok nem
ujrahasznosithatoak



* A B csoport osztalyai (teszt: fuggetlen
szakertok)
— B1: Cimkézett védelem

« C2 osztaly kdvetelményei

 MAC (Mandatory Access Control):Az
objektumoknak és szubjektumoknak cimkéi vannak,
a hozzaférés az objektuménal gyengébb cimkével
nem lehetséges

— B2: Strukturalt védelem
» B1 osztaly kovetelményei

 Trusted Path (biztonsagos kommunikacios csatorna
a tavoli felhasznal6 és a szamitogép kozott)

» Device Label (eszkdzdnként meghatarozott, hogy
milyen erzékeny adatok tarolhatok rajta)

 Structured Protection (A rendszer 6l definialt
formalis modell alapjan épul fel)



— B3: Biztonsagi tartomanyok
« B2 osztaly kdvetelményei

A biztonsaggal kapcsolatos kodok attekintheték ol
elvalaszthatok az op. rendszer egyéb részeitdl

* Biztonsagi adminisztrator alkalmazasa



MSZ ISO/IEC17799

 Informatikai biztonsagi politika

— A felsGvezetes elkotelezettsegének kinyilvanitasa az
informatikai biztonsag kialakitasahoz

— Az informatikai biztonsagi politika minimum tartalma

— A dokumentum rendszeres felllvizsgalatanak és
kiertekelésének biztositasa (milyen gyakorisaggal)



 Biztonsagi szabalyzat - az informatikai

biztonsagi politika minimum tartalma

— Az informatikai biztonsag pontos meghatarozasa,
targya, keretei, a biztonsag fontossaga

— A fels6vezetes elkotelezettsegének kinyilvanitasa az
informatikai biztonsagi célok eléréséhez, az iranyelvek
betartasanak és betartatasanak teljes kori felsévezetdi
tamogatasa

— A vallalat szamara legfontosabb biztonsagi elvek,
szabvanyok és kdvetelmények meghatarozasa

— Altalanos és specidlis informaciévédelmi felelésségi
kérok meghatarozasa



« Szervezetbiztonsag

— Informatikai biztonsagi infrastruktura Iétrehozasa az
informatikai biztonsag iranyitasara: (Vezet6i férum, a
szervezet mikodtetése, koordinacio kialakitasa,
szerepkoOrok, felelésségek meghatarozasa, szervezeti
egyuttmikodes, tanacsadas, fuggetlen felllvizsgalat
létrehozasa)

— Harmadik féllel kotott szerzédések informatikai
biztonsagi kdvetelményei (titoktartasi nyilatkozat,
garanciak stb.)

— Az outsourcing (vallalkozasba adas) biztonsagi
szempontjai (a szerz6desnek kulon kell foglalkoznia a
biztonsaggal)




* Az informatikai vagyonelemek biztonsagi

szempontbdl torténd osztalyozasa

— A felelésségek meghatarozasa az informatikai vagyon
védelmére, az adatgazdak kijelolése, a szervezet
adatvagyonanak (adatbazisok, alkalmazasok,
rendszerszoftverek, dokumentaciok stb.) felmérése,
nyilvantartasba vétele, felel6sok névjegyzékenek
felvétele

— Informacid osztalyozasi alapelvek és kategoriak,
adatok biztonsagi osztalyozasa (nyilvanos, belsd,
bizalmas, szigoruan bizalmas stb.)

— Az informacio mindésitése, cimkézése, kezelése



« Human erdéforras védelem

— Munkakori leirasok biztonsagi elGirasai (biztonsagi
szerepkOrok meghatarozasa, atvilagitas, a dolgozdi
titoktartas, alkalmazasi feltételek: végzettséqg,
tapasztalat, referenciak)

— Felhasznaldi oktatas (informatikai biztonsagi oktatas és
training)

— Biztonsagi események és lzemzavarok kezelése
(biztonsagi események, veszélyek jelentése,

rOgzitése, a tapasztalatok feldolgozasa, fegyelmi
eljarasok)




» Fizikai és kornyezeti biztonsag
— Védett és nem védett teriletek meghatarozasa
(beléptetés rendje, a beléptetés fizikai eszkdzeli, a
munkavégzés szabalyainak rogzitése, a védelmi
rendszerek: beléptetd, monitoring és riasztorendszerek
kialakitasa)

— Az informatikai eszk6zok védelme (elhelyezés,
szUnetmentes energiaellatas, a kabelezés biztonsaga,
karbantartasi szabalyok, védelem tzemi tertleten kivul,
hordozhat6 gépek biztonsaga, berendezés
ujrafelnasznalas biztonsaga)

— Altalanos védelmi eldirasok (védekezés a jogtalan
eltulajdonitas ellen: Gres irdasztal politika, tres
képernyd politika, eszkdz kiszallitas szabalyozasa)



« A kommunikacid és az uzemeltetés

menedzselése

— Uzemeltetési eljarasok és felelésségek (dokumentalas,
valtozasok kovetése, fejleszibi és Uzemeltetdi kornyezet
elkllondlése, fejlesztéi es Uzemeltetdi munkakorok
szeétvalasztasa, Uzemeltetés kils6 helyszinen)

— Rendszerek tervezese és atvétele (Uzemeltetés kapacitasanak
tervezése)

— Virusvédelem

— Rendszerhaztartasi feladatok (biztonsagi masolatok, operatori
és rendszernaplok készitese)

— A halbzat védelme
— Adathordozok kezelésének biztonsaga
— Informacio és szoftvercsere



e Hozzaférés-ellendrzés

— A hozzaféréseket meghatarozo tzleti kOvetelméenyek
(mindenkinek csak annyi jogosultsaga lehet, amennyi a
munkaja végzésehez szukséges)

— A felhasznalodi hozzaférések kezelése

— A felhasznal6 felel6sségek (jelszohasznalati szabalyok,
fellgyelet nélkil hagyott eszk6zok)

— Halbzati hozzaférés ellenbrzés

— Hozzaférési jogosultsagok az op. rendszerhez

— Az alkalmazasok hozzaférési szabalyozasa

— Hozzaférések és a rendszerhasznalat ellendrzése
— Hordozhatd eszkdzok és tavmunka



* Rendszerfejlesztés és karbantartas

— Rendszerek biztonsagi kovetelményei (analizis és
specifikaciok)

— Az alkalmazasi rendszerek biztonsaga (beviteli és
feldolgozasi kontrollok, kimeneti hitelesités)

— Kriptografiai kontrollok (rejtjelezés, digitalis alairas,
letagadhatatlansag, kulcsok védelme)

— Rendszerallomanyok biztonsagi kdvetelmeényei

— Rendszer fejlesztések es karbantartasok biztonsaga
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» Uzletmenet folytonosséag

— Az lzletmenet folytonossag fenntartasanak
szempontjali

— Az Uzletmenet folytonossag és Uzleti hataselemzeés

— Uzletmenet folytonosséagi tervek (BCP, DRP) készitése
és bevezetése

— Uzletmenet folytonosséagi tervek tesztelése, értékelése

— Uzletmenet folytonosséagi tervek karbantartasa,
felllvizsgalata, oktatasa, tarolasa, tesztelése




» Megfelel6ség

— A jogi kovetelményeknek és szabvanyoknak valo
megfelelés (az alkalmazhato6 jogszabalyok
meghatarozasa, a szellemi tulajdon védelme, az
adatvédelem és a személyes adatok védelme,
kriptografiai szabalyok betartasa, jogkovetkezmeny(
bizonyitékok régzitése)

— Az informaciovédelmi politika és a technikai
megfelel6ség felllvizsgalata

— Rendszerauditok mikoddése, védelme



MEH ITB 12. sz. ajanlas

 Biztonsagi osztalyokat hataroz meg
lehetseges karértek alapjan
— Alap
— Fokozott
— Kiemelt

» Ket konkret kategoria
— Informacié védelem: IV-A, IV-F, IV-K
— Megbizhaté mikodés: MM-A, MM-F, MM-K

— Mindegyik biztonsagi osztalyhoz részletes
kOvetelményrendszer tartozik (infrastruktura, hardver,
szoftver, adathordozok, dokumentacio, adatok,
kommunikacio, személyek tekintetében)



« Karértekek
— (kbzvetlen kar — Ft, helyreallitas — embernap,
bizalomvesztes, negativ sajtbkampany,
tarsadalmi/politikai hatas, személyi sérllések szama,
adatok bizalmassaga/hitelessége serul)

— "0": jelentéktelen kar

— "1": csekély kar

— "2": kbzepes kar

— "3": nagy kar

— "4": kiemelked6en nagy kar
— "44": katasztrofalis kar



 Besorolasok karérték szerint
— Alap biztonsagi osztaly: max. ,2”

— Fokozott biztonsagi osztaly: max. ,3”
— Kiemelt biztonsagi osztaly: max. ,4+” (4 és 4+)

« Besorolasok a konkrét kategoriakra a
karértékekbdl kdvetkezben

A besorolashoz nem kell forintban megadott karértek!
Egyszerlbb, ha rendszerekben ill. rendszertipusokban
gondolkodunk és ez alapjan definialjuk az egyes
osztalyokat.



|V Alapbiztonsagi (IV-A) osztaly:
Szemelyes adatok, Uzleti titkok, pénzugyi adatok,
illetve az intézmény belsd szabalyozasaban
hozzaféerés-korlatozas ala eso (pl. egyes
feladatok végrehajtasa érdekében bizalmas) és a
nyilt adatok feldolgozasara, tarolasara alkalmas
rendszer biztonsagi osztalya.

|V Fokozott biztonsagi (IV-F) osztaly:
A szolgalati titok, valamint a nem mindsitett
adatok kozul a kilonleges személyes adatok,
nagy tomegl személyes adatok, banktitkok,
kbzepes értekl Uzleti titkok feldolgozasara,
tarolasara is alkalmas rendszer biztonsagi
osztalya.



|V Kiemelt biztonsagi (IV-K) osztaly:
Az allamtitok, a katonai szolgalati titok, valamint a
nem mindsitett adatok k6zul a nagy tomeg
kllonleges személyes adatok és nagy érteki
Uzleti titkok feldolgozasara, tarolasara alkalmas
rendszer biztonsagi osztalya.



* Megbizhaté mikodes:

Rendelke- Max. kiesesi | Max. kiesesi
zésre allas | id6 egy id6 egy
hénapban alkalomra
MM-A 95,5% 23,8 ora |-
MM-F 99,5% 2,6 ora |30 perc
MM-K 99,95% |16 perc |1 perc




COBIT (Control Objectives for Information
and Related Technology

« ISACA - COBIT

— ISACA (Information Systems Audit and Control
Association) — konferenciak, oktatas, CISA

— Informacio rendszerek atvilagitasi/auditalasi
szempontjai — nemcsak biztonsagi audit

— Az IT szabvanyok, modszerek, élenjard gyakorlatok
egységes rendszerbe foglalt modszertani eszkoze



— Alapelv: Az informacidtechnologiat az tzleti célok
elérése érdekében alkalmazzuk, ennek soran az IT
er6forrasok IT folyamatokat hajtanak végre, ezek
eredményei hozzajarulnak az Uzleti folyamatok
eléréséhez. Kozben veszélyforrasok keletkeznek,
ezek kulonbozb kockazatokat jelentenek. Kontrollok
alkalmazasaval ezek elfogadhat6 szintre
csOkkenthetok.

— Kontroll kialakitasi iranyelveket dolgoztak ki
* Preventiv
 Detektiv
 Korrektiv



» Négy f6terilet (az informatikai életciklus
négy szakasza)

—Tervezés és szervezet

—Beszerzés és bevezetes
—Informatikail szolgaltatas és tamogatas
—Fellgyelet




 Informatikai szolgaltatas és tamogatas
— Szolgaltatasi szintek meghatarozasa
— Kuls6 szolgaltatasok kezelése
— Teljesitmény és kapacitas kezelese
— Folyamatos mikddés biztositasa
— Rendszer biztonsaganak biztositasa
— Koltségek megallapitasa és felosztasa
— Felhasznalok képzése
— Informatikai felhasznaldk segitése
— Konfiguracio kezelése
— Problémak és rendkivuli események kezelése
— Adatok kezelése
— Létesitmény kezelése
— Uzemeltetés iranyitasa



ITIL (IT Infrastructure Library)

» De facto szabvany az IT szolgaltatas-iranyitas
tertletén

— Az IT szolgaltatasiranyitasra vonatkozo, heterogén
kOrnyezetben értelmezett, nyilvanos, gyartéfiggetlen
keretrendszer

— Konzisztens, integralt megkdzelitést és terminoldgiat nyujt

— Szolgaltatasiranyitasi folyamatokat e€s eljarasokat definial az
IT szolgaltatas j0 min6segl és koltseg-optimalis
biztositasara €s tamogatasara

— Mindezekkel a szervezet Gzleti folyamatainak eredmeényes
mikodését teszi lehetdve



« Folyamatokat kezel, két t6 folyamat-csoport létezik

« Szolgaltatasbiztositas (Service Delivery)
— Szolgaltatasszint biztositas (SLM)
— Rendelkezésre allas biztositas (AM)
— Informatikaszolgaltatas-folytonossagbiztositas (ITSCM)
— Kapacitasbiztositas (CM)
— Informatikaszolgaltatas pénzugyi iranyitasa (FM)
« Szolgaltatastamogatas (Service Support)
— Ugyfélszolgalat (Szervezeti egység: Sevice Desk)
— Incidenskezelés (Incident Management)
— Problémakezelés (Problem Management)
— Valtozaskezelés (Change Management)
— Konfiguraciokezelés (Configuration Management)
— Kiadaskezelés (Relase Management)



MABISZ AJANLAS

» Vedelmi intézkedés a biztositas is
(kockazatatharitas)
 Kizardlag a fizikai biztonsaggal foglalkozik

A Biztositok akkor kothek biztositast
meghatarozott ertekekre, ha az altaluk
el6irt védelmi intézkedések megtorténtek.

 Allami Biztositasfellgyelet jovahagyasaval.
,Betoreseslopas, Rablas Biztositasi
szabalyzat” (elterjedt elnevezés: MABISZ
Ajanlas)

« A maganszferaban és az Uzleti szféraban
egyarant hasznaljak.



« Négyféle vagyoncsoport
— 1.:Ekszer, értékpapir, kp. stb
— 2.:Miérték, nemes sz6rme, antik butor stb.
— 3.:Lakas és iroda-felszerelés

— 4.:Telephelyek, komplett Iétesitmenyek, raktartelepek,
kereskedelmi elosztohelyek

« Hétféle vedelmi osztaly = szinvonal

(minden vagyoncsoportban)

— Az egyes osztalyokhoz meghataroztak a maximalis
biztositdi kockazatviselés hatarértekét és a vedelmi
el6irasokat



« Példa: 4. Vagyoncsoport kovetelmenyei

— A osztaly (leger6sebb)

— A védett terilet j6l kérulhatarolt, a kerités nehezen
klOzdheto le

— Biztositott a folyamatos megfigyelés
— Egymastol l1atd és hallotavolsagra elhelyezett 6rok

— Epileten kivill kutyas jarérok, az érok kdzott
folyamatos informaciécsere

— Specialis mechanikai-fizikai védelemmel ellatott
nyilaszardk, biztonsagi zarak

— Kritikus pontokon (pl. pancélszekrények) jelzérendszer

— Kozvetlen 0sszekottetés a rendbérseggel vagy mas
fegyveres szolgalattal



 Probléma: Csak az informaciot tartalmazé
értékrendszerre vonatkozik magara az
informaciora nem.

* Az informacio értékének meghatarozasa
nem egyszeru, altalaban az ujraeloallitas
koltségét veszik alapul.

» Ezen az alapon meg biztositas is kotheto:

Adatvesztési biztositas

— Mentésre olyan feltételek, hogy betartdsa esetén az
adatvesztés valdszinldsége igen Kicsi



Az IT rendszerek
fenyegetettsége



» Fogalmak, kiindulé gondolatok

» Veszelyforrasok
— Fizikai veszelyforrasok
— Logikai veszélyforrasok

— Szervezet és mukddési kérdésekhez
kapcsolodo veszelyforrasok

— Eletciklushoz kapcsolodé veszélyforrasok

— Az IT rendszer elemeihez kapcsolodo
veszelyforrasok



Fogalmak, kiindulo gondolatok
Az IT rendszer folyamatos, és rendeltetesszeri mu-
kodese, a kedvez0 allapot fenntartasa Uzleti érdek
A biztonsag sérulhet, az eréforrasokat tamadas
fenyeget
Tamadas:
— Egy veszélyforrasbol kiindulo, az er6forrasok

bizalmassaga, sertetlensége ill.rendelkezésre allasa
ellen iranyul6 folyamat

Veszélyforras:

— Bekovetkezésekor az IT rendszerben nem kivant allapot
jon létre, az IT rendszer biztonsaga serul.



« Sebezhetbség — érzékenység (Hol lehetséges
tamadas, melyek a leginkabb jellemzd gyenge
pontok?)

— Az eszkozok elpusztitas (rendelkezesre allas) és

moddositas (sértetlenseq), ill. egyes eszkdzdk (rejtjelezé
eszk0z) felfedés (bizalmassag) erzékenyek

— A halozati kapcsolatok behatolas ill. felfedés
(bizalmassag) érzékenyek

— A platformok, rendszer szoftverek megkerutlés
(bizalmassag) erzekenyek

— Az adatok, alkalmazasok felfedés (bizalmassag) ill.
modositas (sertetlenseg) érzékenyek

— Az emberek felfedés (bizalmassag) érzékenyek



* Fenyegetés: egy személy, dolog, esemeény,
Otlet, amely a tamadas lehetosegét képezi
az er6forras(ok)ra. Jellemzdi:

— A veszélyforras, amely pl. szervezeési vagy
technikal

— A tdmadas mddja, amely aktiv vagy passziv

— A tamadas célja — iranyulhat a bizalmassag
sértetlenség, rendelkezésre allas ellen

— A karkovetkezmeny, amely vonatkozhat egy
vagy tobb er6forrasra
* Fenyegetettség: Olyan allapot, amelyben
az erbforrasok bizalmassaga,
sértetlensége, rendelkezésre allasa
sérulhet.



* Veszelyérzet — a veszelyérzet hianya
— A fenyegetettség fel nem ismerése

* A menedzserek koltségtakarékossagi igénye

A védelem folyamatos korszer(sitésének
elmaradasa

« Nem publikalt biztonsagi események
» A védelmi intézkedések nem megfelel6 betartasa
A biztonsagi tudatossag hianya




« A veszélyforrasok a biztonsagi kornyezetben
értelmezettek

— Jogszabalyok, belsd szabalyok, elvarasok, szokasok,
szakértelem, tudas altal alkotott kOrnyezet

» |Lehetséges veszélyforrasok:
— Fizikai veszélyforrasok
— Logikai veszélyforrasok

— Szervezeti és mikodési kérdésekhez kapcsolddo
veszélyforrasok

— Eletciklushoz kapcsolodo veszélyforrasok

— Az IT rendszer elemeihez kapcsolddd veszélyforrasok
« Veszelyforrasok okozta karkovetkezmények

— Atfogé

— Részleges



Fizikai veszelyforrasok

A fOldrajzi kornyezetbdl szarmazo termeszeti

veszeélyforrasok

— Foldrengés, foldcsuszamlas, arviz, vizbetores,
szelvihar, szels6seges iddjaras, villamcsapas
(nemcsak tlz, hanem aramkorok meghibasodasa
Is!) tGzhanyo kitores stb.

— Valoszinlséguk tobbnyire becsulhetd

— A karokozas tobbnyire igen nagy, sajat
eszkbzeinkkel nem tudunk védekezni ellenik.




Fizikai veszelyforrasok

A foldrajzi kornyezetbdl szarmazo technikai
veszeélyforrasok
— Hatasuk a termeészeti veszelyforrasokhoz

hasonld, sajat eszkozeinkkel nem tudunk
védekezni ellentk

— A szomszédos szervezetnél robbanas, tilz,
veszelyes gazkepzodes

— Kozlekedési katasztrofa

— Kommunalis ellatassal kapcsolatos katasztrofa
(gazomlés, nagyfesz.vezeték szakadas,
viznyomaocso torés)

— Informatikai, tavkozlési, er6saramu
becsatlakozas kiesése




Fizikai veszélyforrasok

« Jogosulatlan hozzaférés

— Aktiv hozzaférés

* |lletéktelen belépés, mozgas az objektumon belll

—Nem megfeleld beléptetd rendszer ill. a beléptetd
rendszer megkerulése, kijatszasa

— Elrejt6zés az objektumban varva az inaktiv id6szakot
» Er6szakos behatolas - betorés
— Tobbnyire materialis érték eltulajdonitasaert,
altalaban éjjel
« Munkahely 6rizetlenil hagyasa

— Irodak nyitva hagyasa, aktiv szamitdbgépek magara
hagyasa stb.

— Hordozhat6 gépek nem kertilnek elzarasra



Fizikai veszelyforrasok

— Passziv hozzaférés

« Akusztikus hozzaférés

— Telefonba épitett lehallgato, mikrofonpuska,
lézerpuska stb.

» Elektromagneses hozzaféres
— Lehallgatas (képernyd, keyboard, soros port stb.)
— Wifi lehallgatasa
— Zavaras — sugarzott és vezetett zavaro jelek

» Nagyfeszultsegl rendszerek, nagyfeszilisegu
energiahalozat

» Radiéfrekvencias jelek



Fizikai veszelyforrasok
* A fizikai rendelkezésre allas megszakadasa

— Nem megbizhatd eszkdzdk
Az eszk6z0Ok rendelkezésre allasa 95,5-99,5%

— Nem megfeleld legallapot
 Klima: hé és paratartalom
» Duplikalas, aramszunet utani ujraindulas, tiz esetén
kikapcsolas
— T0z
 Leggyakoribb és legveszélyesebb

* Villam, hibas szigetelés, rossz kontaktus, zarlat, dohanyzas,
nyilt lang, gyulékony anyagok tarolasa, robbanas,
szandékossag, terrorizmus, bomba-merénylet

— Nem megfeleld tGzmegelbzés és oltas



Fizikai veszelyforrasok

— Termeészeti és ipari katasztrofa

» Nagy hatasu természeti csapasok, emberek
elvesztéese

« Bombariadd: a tevékenység hosszu idére kiesik

« A munkahely megkdzelithetetlensége (pl.: hdeseés,
toOmegbaleset)

« Munkavégzés kiesése (pl.: ételmérgezés, jarvany)
» FOldrengés, arviz, vilamcsapas, robbanas,
vegyi/nuklearis szennyezés
1L




Fizikai veszélyforrasok

— Az energiaellatas és tavkozles zavaral

« Szolgaltatasok kllsé gazdasagi szervezetektdl
(elektromos energia, telefon, adatatvitel, viz,
szennyviz, szemétszallitas, gazszolgaltatas,
hészolgaltatas

— Hianyos, hibas, nem létezé dokumentacio

« Hianyos valtozaskodvetés

 Nem megfelel6 dokumentaltsag



Logikai veszélyforrasok

» Jogosulatlan logikai hozzaféres

— Belépés ellendrzes
« Gyenge jelsz6 hasznalati szabalyrendszer

A felhasznalok hozzaféerési jogosultsagai nem
megfelel6en szabalyozottak

 Nem megfelel6 napldézas
— Kriptografiai tamadasok
« Gyenge pont: a kulcs

Az elterjedt algoritmusok garantaljak a
visszafejthetetlenséget

» Passziv: lehallgatas
 Aktiv: lehallgatas + megvaltoztatva tovabbitas



Logikai veszélyforrasok

A logikai rendelkezésre allas megszakadasa

(A folyamatos mikodés megszakadasa)
 Alternativ helyszinek hianya
« A mentések hianya, hibas, hianyzo ill. nem megfelel6
mentési eljarasok
« Az erbforrasok kisajatithatok, hasznalatuk nincs
korlatozva

 Nem elégseges a rendelkezésre allo kapacitas

« Rosszindulatu szoftverek — programozott
kartevbk — (virusok)
 Virusok
— Mas programokhoz hozzaépul, 6Gnmagat reprodukalja
 Trojai fald — trojai program
— Ismert programnak alcazott (rosszindulatu) szoftver
— Onmagat nem reprodukalja



Logikai veszélyforrasok

« Programférgek
— Onallé, énmagukban is futasképes programok
— Tulterhelést okoz, lebénitja a gépet ill. a haldzatot
— Tipikusan levélmellékletként terjed

 Logikai bomba

— Bizonyos feltételek bekovetkezésekor elinduld
programok

— TObbnyire a szoftverfejlesztok terjesztik
« Hatso ajté — csapoajtd — kiskapu — csapda

— Szoftverfejlesztéskor segédeszkdz — gyorsabb
belépés, nyomkovetés

« Baktériumok — nyulak
— Onmagukrol készitenek masolatot
— Erbforrasok lekotése



Logikai veszélyforrasok

— Phishing (adathalaszat)

+ a felnasznalo olyan emailt kap, amely ugy nez ki,
mintha egy legalisan mikddo intézménytdl -
leggyakrabban internetes aruhaztél, bankitol,
aukcios oldaltol - erkezett volna. A felhasznalot
ezzel csaljak az eredetihez hasonlitd, de hamis
internetes oldalra, ahol aztan valamilyen indokkal
szemeélyes adatai, példaul bankkartyaszama, pin-
kodja vagy jelszavai megadasara kérik fel.

— Betarcsazo programok
« A maganszféraban jellemzbek
— Virusvédelmi hianyossagok

 Virusvédelmi szabalyok hianya — nem megfelel6
gyakorlat

* A folyamatos frissitések hianyoznak




Logikai veszélyforrasok

* Integralt informacio rendszer hianya —
szigetek — sziget megoldasok
« Nem biztosithatdé az egyenszilardsag elve

 Logikai rombolas
« Elektromagneses tamadas (vezetékes,
sugarzasos)
* Nem megfeleld, hianyos szoftver

dokumentacio
* Hibas, hasznalhatatlan dokumentacio
« Nem megfelel6 kovetés



Logikai veszélyforrasok

— Halozati veszélyforrasok

* |lletéktelen racsatlakozas, hozzaférések, forgalmi
analizis

 Jogosulatlan modositasok — program, adat

« Rombolas — virusok, torlés...

« A miUkodées megakadalyozasa, korlatozasa - attack
» Betarcsazas — modemes kapcsolat

* Internet kapcsolat



Szervezeti és mikodeési kérdésekhez
kapcsolodo veszelyforrasok

* A biztonsagi szervezet hianya, gyengesegei
— Altalanosan jellemzé
— Nincs integralt biztonsagi szervezet

— A vagyon és adatbiztonsag egymastol fuggetlendl
makodik ill. a funkciok 0sszekeverednek

— Az adatvédelem és adatbiztonsag szétvalasztasanak
hianya

— Biztonsagi ellen6rzések hianya

— Biztonsagi szervezetek (tGzvédelmi, polgari védelmi
hianya, gyengesége

— Biztonsaggal kapcsolatos dokumentumok hianya:
Biztonsagi Stratégia, Biztonsagi Politika, Biztonsagi
atvilagitas, Katasztrofaterv, IBSZ



Szervezeti és miikodeési kerdesekhez
kapcsolodo veszelyforrasok

— Szabalyozasok hianyossagai

— Szabalyok be nem tartasa

— A munkakorok és szakmai kompetencia nem
teljesen flgg Ossze

— A munkakori leiras és a ténylegeg
nem egyezik meg

— Seggregation of duties
— Nem megfeleld oktatas

ovekenység

»»



Szervezeti és mikodési kérdésekhez
kapcsolodo veszelyforrasok

 Titokvédelmi hianyossagok, gyengeséegek
— Nincsenek osztalyozva titokvédelmi szempontbdl az adatok,

alkalmazasok, eszk6zok, helyiségek (Ha nincs meghatarozva,
hogy MIT kell védeni, nem lehet megmondani, hogy HOGYAN)

— A titokvedelmi munkatars elhelyezkedése a szervezeti
hierarchiaban nem megfelel6 (nem az elsészamu vezex
kOzvetlen alarendeltje)

* |ratkezelési hianyossagok

— Nincs szabalyozva az elektronikus iratok kezelése, eléall :
megsemmisitése, archivalasa (szemben a hagyomanyos papir
alapu iratok kezelésével)

— Nincs megfeleld jogi szabalyozas — jelenleg

3’1
\ A



Szervezeti és miukodési kérdésekhez
kapcsolodo veszelyforrasok

larmadik féllel kotott szerz6dések gyengeségei

— A szerz6dések nem tartalmaznak biztonsagi
garanciakat (fejleszték, szallitok, karbantartok,
Uzemeltetok...)

— Outsourcing, SLA kockazatok
* A megbizd hataskorén kivil esé biztonsagi kdrnyezet

A biztonsagi kOvetelmenyek ervényesitése, a szamon
kérhet6ség biztosithatésaga

« A cég terlletén ,idegen szakemberek”, hozzaférnek a
rendszerhez. A biztonsagi szabalyzatok betartatasa
problematikus.

— Korlatozott feleldssegvallalas — az tzleti tevekenyseg
megszakadasara vonatkozéan a harmadik fél nem
vallal garanciat -- vis maior



Szervezeti és mikodeési kerdesekhez kapcsolodo
veszélyforrasok

* A human er6forrasokat fenyeget6
veszelyforrasok

— A human er6forrasok bizalmassaga
(személyes adatok, feladatkorok stb.),
sértetlensége (sérUIés) rendelkezesre allasa

stb.) serulhet




Szervezeti és mukodeéesi kerdéesekhez
kapcsolodo veszelyforrasok

IDG felmérés 2004

Kdvethetetlen felhasznaldk - A dolgozok csaknem fele (46 szazalék) ismeri el,
hogy masok is hozzaférnek a laptopjukhoz mikor a munkahelyen kival
tartozkodnak, minden 6todiknek (22 szazalék) pedig fogalma sincs arrél, hogy
tulajdonképpen ki és mire hasznalja noteszgépet.

Veszélyes letdliések - Az alkalmazottak 86 szazaléka ismerte el, hogy a
munkahelyen kival a munkahoz nem kapcsolodé szoftvereket is le szokott
t6lteni a ceges laptopra.

Tdrvénysértés - Csupan tizbél egy alkalmazott térédik azzal, hogy cégét
megblintethetik a szerz6i jogok megseértéséért az illegalis zene- vagy
filmletdltések miatt - mig 15 szazalék tart attél, hogy ot magat vonjak
felelésségre.

Kapcsolt letdliések - 74 szazalék ismeri el, hogy nem mindig olvassa el a
letOltésre vonatkozo feltételeket és szabalyokat, nem csoda hat, hogy a
felhasznaldk 15 szdzaléka fedezett fel PC-jén olyan szoftvereket, amelyeket
nem is akart letolteni.

A felel6sség terhe? - Meglepé modon, annak ellenére, hogy a felhasznaldk 42
szazaléka elismeri a fajlcserélé hal6zatok hasznalatat, a felnétteknek sz0l6
illetve a hacker oldalak latogatasat, 35 szazalékuk ugy érzi, hogy a vallalat
szamitastechnikai osztalya felel6s a laptop allapotaért, noha azt a dolgozé
otthon is hasznalja.



Szervezeti és mikodési kérdésekhez
kapcsolodo veszelyforrasok

g::

;

)

)

* A human erdforrasok kepezte
veszeélyforrasok

— Nem megbizhatd, nem lojalis munkaer6
alkalmazasa (erkolcsi bizonyitvany?, el6z6
munkahely?, életvitel, penzlgyi zavar stb.)

— Nem megfeleléen kepzett, nem elegendd
gyakorlattal rendelkez6 munkatars
alkalmazasa

— Tavoz6 dolgozok hozzaférései megmaradnak
(belépb kartya, account, kulcs), a munkatarsak
nem kapnak értesitést a tavozas tenyerol.

— A biztonsagi tudatossag hianya



Veszélyforrasok az IT rendszer
életciklusaban

* Fejlesztés/beszerzés

— A fejlesztési cél nem tartalmaz biztonsagi
kOvetelményeket

— Nincs elkulonadlt fejlesztd rendszer (szemelyzet is!)
— A szallitdo nem ad megfelel6 biztonsagi garanciakat
— Elterjedt, szabvanyos szoftverek beszerzése

- Atadas/atvétel
— A biztonsagi kovetelmenyrendszer ellen6rzése hianyzik

— Specialis hozzaféerések (programozok spec.
jogosultsagai), hatso ajtok megmaradnak



Veszélyforrasok az IT rendszer
életciklusaban

. Uzemeltetés

— A biztonsagkritikus munkakordok nincsenek
szétvalasztva

— Fejlesztések folynak az éles rendszeren

— A biztonsagi esemeények feltarasa, ertékelése
nem torténik meg

— Qutsourcing igenybevétele
— Szabalyozasok hianyoznak
« Selejtezeés

— Nincs ol szabalyozott selejtezesi rend (hardver
— szoftver - dokumentacio)



Az |IT rendszerek
vedelme



NEM VALLALOK KOZOSSEGET

AZZAL A KONNYELMU REMENNYEL,

HOGY VALAMI VELETLEN MAJD MEGMENT
BENNUNKET.”

(CLAUSEWITZ)



« Védelmi mdodszerek
 Technikai védelmi modszerek

-izikai hozzaférés-védelem
~izikai rendelkezésre allas

_ogikai hozzaferés védelem
_ogikai rendelkezésre allas

Halozatok védelme

— Védelem az IT rendszer életciklusa soran
« Szervezet és mikodésszabalyozas
* A vedelem erdssege



A vedelmi modszerek a biztonsagi
kornyezetben

* A bekoOvetkezesi valoszinliség csokkentése

— A nemkivanatos esemeények, a tamadas
valoszinlsége csokken

— A sikeres tamadas eselye csokken
» A karkovetkezmeények csOkkentése
— Maradé kockazat

— Katasztrofa terv
— Biztositas



Technikai vedelmi modszerek

* Fizikal hozzaférés-védelem

» Fizikal rendelkezeésre allas

» Logikal hozzaféerés védelem

 Logikai rendelkezésre allas

« Halbézatok védelme

» Védelem az IT rendszer életciklusa soran




Fizikai hozzaferes vedelem

* Objektum vedelem
— Objektum helyének megvalasztasa
— Epulet automatika, épulet informatikai rendszer

— Integralt biztonsag felugyelet rendszer

» Belépés és mozgas ellendrzés, tlizvédelmi, gazvédelmi,
stb. rendszer

— Komplex vagyonvedelem
« Mechanikai, él6erés, elektronikus jelzérendszerek
» Belepés és mozgas ellendrzes
— El6ers
— Beléptet6 rendszer
— Zartlancu TV
— Orjarat ellenérzé rendszer



Behatolas vedelem

— Mechanikai védelem

— Elektronikus jelzorendszer

— Eléerd

Kisugarzas elleni védelem

— Akusztikus lehallgatas védelem

— Elektromagneses kisugarzas védelem

Ures iréasztal politika
Irat/hulladékmegsemmisités



Fizikai rendelkezésre allas

 Eszk0z redundancia

— JO mindsegl eszkdzOk és/vagy tartalek
« Klimatizalas

— 500-700W/m2 elszallitas

— Paratartalom: 40-60%

— Ha emberek is: 21-23 C

— Duplikalas, automatikus ujraindulas
« SzUnetmentes aramellatas

— Tobb iranyu betaplalas egymastol fizikailag

tavol
— Aggregator
— UPS



Thzvedelem
— Orszagos szervezet

— Gazdalkodo szervezetek és intézmények
feladata

— Sok jogszabaly foglalkozik vele

— Védekezeés

« Megel6z6 tizvédelem: szabalyok, szakhatosagi
tevekenyseéeg

« Ment6 tizvedelem: Tlzoltasi, karelharitasi tevekenység
 Felderité tlizvédelem: Utdlagos tlzvizsgalat



— Léetesitmenyek: tizveszélyességi osztalyokba
soroltak
- A, B,C,D,E
— Tlhzveszelyessegi osztalyonkent elGirasok

» Milyen rendszer, milyen védekezés, milyen
ellendrzés szikseges

— Thzvédemi Utasitas, Tlzriado Terv szUkséges
» Polgari védelem
— Torvény: Fegyveres konfliktus, természeti
katasztrofa stb. esetén tortend vedekezes
— Minden idében rendelkezésre all



Logikai hozzaferes vedelem

e Jelszavas hozzaférés védelem

— A belépni szandékozénak meg kell gy6znie a rendszert,
hogy 6 azonos azzal, akinek mondja magat

— Név+jelszo (tObbszor hasznalatos jelszé — mit tudsz,
egyszer hasznalatos jelsz6 — mi van a birtokodban,
biometriai jelsz0 — Ki vagy) = account

— Az accout és az objektumok kdzo6tt relacidk = hozzaférési
jogosultsagok ill. jogok Iéteznek.
 (olvasas, iras, végrehajtas, torlés stb.)

— Tdbbszintl hozzaférés védelem: pl. az alkalmazas
eléréséhez ujabb azonositas szukséges.

— Jelsz0 hasznalati szabalyok: irott/iratlan

— Probléma: egy felhasznalonak tul sok jelszot kell ismernie,
ezeért rogziti Oket.



Logikai hozzaferes vedelem

A Fidesz internet szerkesztésége : f_::--.,..l'lqcunentﬂ and Sett 1n35"‘:.Hen1:|L:EE‘r‘Hﬂ.z
iBAlapérte lnezett kiszolgalé: localhost

Hefddress: 127.08.08.1

beismerte, hogy "nyilvanos
forumokon" szerzett felhasznalénévvel

(mszp) es jelszoval (pirosvirag) B> server ns.interware.enternet.hu

"meglatogatta” az oldalt. Az MSZP Alapértelmezett kiszolgalo: ns.inter
anyagainak elkészitésével megbizott : 195.78.35.66

Relativ Kft. - a part s

kampanykiadvanyait tarolo - ftp- M1l 1o o > 212.108.197.155

szerverére a letoltési napkjban T -k ]‘{i.‘:ﬂﬂ]ﬂ'ﬁ]ﬁ: FIE'! . i[ﬂEE'I.";Hﬂ‘E .enternet.hu
rbgzitett adatok szerint a - . ‘ s Address: 195.70.35.66

server.fidesz.hu géprdl Iéptek be, és gLl i 1 A % Sags

onnan toltottek le a gyartas- Neév: server.fidesz. hu

Adduaoss 910 7 155
elékészitésre elhelyezett anyagokat. Address: 212.168.197.1

( 2006.02.14.)




* Rejtjelezés, kriptografia
— Az adatokat titkositva taroljuk vagy tovabbitjuk

— Primitiv titkositas: egyszeri
karakterhelyettesités

— One time pad: a kulcs azonos hosszusagu
véletlen sorozat — nem megfejthet6, de
hasznalhatatlan.

— Kategoriai:

« Szimmetrikus rejtjelezés
« Aszimmetrikus rejtjelezés
» Digitalis alairas

« PKI



Szimmetrikus rejtjelezes

* Titkos kulcs

— Bonyolult matematika, a kulcs titkos, a kulcs
Ismeretében mind a kodolas, mind a
visszafejtés viszonylag egyszerd, kulcs
hianyaban a visszafejtés nagyon neheéz. (a
kodolasi algoritmus publikus: bitek felcserelése
és bitmintak mas bitmintakkal valo

nelyettesitése.) — LUCIFER, DES, Triple DES,

DESX, GDES, RDES, IDEA.

— Probléma : a kulcs, ill. az abszolut biztonsagos
csatornan torténé tovabbitasa.




Aszimmetrikus kriptografia

 Nyilvanos kulcsok

— Minden résztvevo ket kulccsal rendelkezik, egy pub-
likus (nyilvanos) és egy privat (titkos) kulccsal, a két
Kulcs kozott bonyolult matematikai 6sszefligges van.

— Minden résztvevé ismeri minden résztvevd publikus
Kulcsat.

— A privat kulcsat minden résztvevo titokban tartja és
senkinek nem kuldi el.

— Egy egy résztvevd publikus és privat kulcsa kdzott
0sszefliggés van: a publikus kulccsal kddolt Gzenet a
privat kulccsal fejthetd vissza. A publikus kulcs
ismeretében sem a privat kulcs, sem a kodolt
Uzenetbdl a kddolatlan nem allithatd vissza
gyakorlatilag.



— RSA, RC1-9,PGP
— Hosszabb kulccsal n6 a biztonsag.

— Hosszu Uzenetek tovabbitasa problematikus
(lassu algoritmusok).

— A szimmetrikus kulcsok tovabbitasahoz viszont
praktikusan hasznalhato eljaras.




Digitalis alairas

lgazolja, hogy az Uzenet a feladdtol és nem
mastol szarmazik, ill., hogy az Gzenetet nem
valtoztattak meg illetéktelendl.

FO O0sszetevdje a hash — kivonat — digitalis
ujlenyomat, egy bitsorozat, amelyet ismert
algoritmussal az Gzenetbdl készitunk.

A felado és a cimzett ugyanazt a hash
algoritmust hasznalja

A hast-t rejtjelezzik és tovabbitjuk

A hash-t a cimzett is elballitja ée 0sszeveti a
kapottal



PKI (Public Key Infrastructutre)

— A gyakorlatban hasznalt hitelesitd, tanusito
rendszer

— Szimmetrikus, aszimmetrikus titkositas,
digitalis alairas, kulcsgondozas (a kulcs
valoban azé, akit mondanak, kulcskiosztas
stb.)

— Hasznalatahoz regisztracio szukseges



« Tuzfal, VPN, DMZ

— Gépek és szoftverek egyutt

— A hal6zat kapcsolddik mas, olyan halbézatokhoz,
amelyekre nem érvényesithetd a biztonsagpolitka.

— A csatlakozasi pontokon ellenérizzik, naplézzuk a
forgalmat: tazfal (firewall).

— Forgalomszird thzfal (network ill. transzport layer szint):
» Packet Filter: csomagokat tovabbit vagy eldob
 Vizsgalat csomagonként: feladé ill. cimzett cime, be/ki stb.
— Alkalmazas szintl tGzfal (alkalmazasi réteq)

« Proxy szerver: minden engedélyezett protokollhoz tartozik egy
Proxy
* Nem szir, hanem kozvetit, kivulrél nem lathato a halozat

— DMZ (Demilitarized Zone)
— VPN (Virtual private Network)



Logikai rendelkezésre allas

A folyamatos mikodeés biztositasa
— Mentések, visszaallitasok
— Hibatlré rendszerek
— Védekezés a rosszindulatu szoftverek ellen

» Védekezes logikai rombolas ellen



Mentések, visszaallitasok

 JOl definialt mentési eljaras
— Mit?
— Milyen gyakran?
— Inkrementalis/teljes mentés?
— Mikor?
— Mire?
— Hany példanyban?
— Mennyi ideig?



Hibat(iré rendszerek — spec. hattér tipusok

* A rendelkezésre allas n6, a bizalmassag,
sértetlenseg fenyegetettsege esetleg fokozodik

» Csoportositas:

— Hideg - Ures helyiség + infrastruktura

— Meleg - Nem minden rendszer

— Forro - Minden rendszer

— Katasztrofa tard -Minden rendszer (seb. ablak=0)

« Mas csoportositas

— Lokalis (ugyanazon épulet, kornyezet, 500m is lokalis)
— Tavoli (t6bb km)



ovabbi csoportositas

— Adat redundans rendszerek
« RAID (1-10, 53) — (tikrozés, duplikalas stb.)
— Rendszer redundans rendszerek

« Passziv redundans rendszerek
— A rendszer nem vesz részt az eredeti feladat
végrehajtasaban
— Off line (ktlon oda kell vinni az adatbazist — mennyi id6?)

— Visszaallitas bazisu (pl. ¥4 oranként automatikusan atkerdl
oda az adatbazis — kimaradhat V4 ora)

— Hatranyok: Az installalas, konfiguralas nehézkes, adat és
teljesitmenyvesztés, mikodés megszakadas lehetséges.
Reaktiv megkozelités



» Aktiv redundans rendszerek
— Az eredetivel azonos miuveletet hajt végre egyidejlleg

— Automatikus ellenérzések, hiba eseten automatikus
atkapcsolas (elterjedt: cluster technika — distant cluster)

— Nincs szlUkseg ujrainditasra, adatbazis visszaallitasra
— Hibat(rés — hibatiré rendszerek
— Folyamatos rendelkezésre allast biztositanak



Védekezés a rosszindulatu szoftverek ellen

* Virusdetektalas

— A virus detektalhatd a rendszerbe vald
bekerulés eldtt, a mikodés megkezdése elbit
és mukodeés kdzben.

— Antivirus programok (SymantecNAV, MCAfee,
F-PROT, stb):
« Fert6zés megel6z6 (rezidens program a memdariaban)

» Fert6zés feltaré/azonosito (jelzi a fert6zés tényét esetleg
eltavolitja a virust)



« Az antivirus szoftverek fajtai

— Szekvenciakeresd rendszerek (adott virusra jellemz6
,Szignaturakat” keresunk)

— Valtozasdetektorok (rendellenes valtozasok keresese)
— Ellenérz6 6sszegek szamitasa és kovetéese

— Heurisztikus rendszerek (virusokra jellemzé miveletek keresése
és mindsitése — milyen sok van? — ismeretlen virust is detektal, de
csak véges valdszinlséggel)

— Memoriarezidens ellenérzd programok (illegalis memoriakezeles,
diszk mdvelet van-e)

— Viselkedésblokkolok (virusra jellemzd akciok blokkoltak — pl.
maganak a levelezd kliensnek attachementként tortend elkildése
vagy, hogy a levelez6 kliens igen sok példanyban fut egy gépen)

— Immunizalé programok
— Egyedi killerek



« Hardveres vedelem
— Virusvédelmi kartyak - régi
— Allandé virusfigyelés, gyanu esetén figyelmezteté iizenet

 Virusfert6zésre utalo jelek
— Program méretvaltozasok
— Lassubb betoliédes
— Datumvaltozasok
— Kapacitasok csokkenése (memoria, diszk)
— Szokatlan hibaltzenetek
— Ismeretlen file-ok megjelenése — pl. szokatlan kiterjesztések
— Indokolatlan billentylleltési za;
— Folyamatos diszk aktivitas/elérhetetlenség
— Szokatlan képek a keperny6n



e Védelmi intézkedések

— Megel6z6 intézkedések
» Beszerzés: eredeti, jogtiszta szoftver biztos forrasbol
 Floppy drive nélkuli rendszerek — pen drive?
« [rasvédett lemezek hasznalata
« Tesztrendszer kialakitas
A biztonsagi tudatossag fokozasa - spam!
 Ellen6rzés a hatarfeltleteknél
* A védelem kiterjesztése az egesz rendszerre

 Ellen6rzés minden adathordozordl torténd adatbevitel
esetén

» Fert6zést megel6z6 szoftver alkalmazas

« Adathordozo6rdl térténd adatbevitel korlatozasa
« Szamonkérhetésegek biztositasa

« Naplbzasok, a naplo kiértekelése, intézkedések



— Feltaras, virus eltavolitas
« Antivirus szoftver alkalmazasa

— Elszigetelés
* A fert6zes kiterjedésenek meghatarozasa
« A fert6zott allomanyok elkulonitése
— Visszaallitas
« Mentés, biztonsagi masolat készitése
« Torlések
+ Visszaallitas mentesbdl



Vedekezes logikai rombolas ellen

— A vezetett jelek és tapellatasok szlirése
— Elektromagneses arnyékolas

— Védekezés sztatikus feltoltddés ellen

— Megfelel6 foldelési halozatok kialakitasa
— Villamvédelem



Halozatok vedelme

— SO — OSI 7498-2 (X800)

— (Trivialis mddszer: izolalt mikodtetés)

— Tazfalak, hatarfeltleti védelmek alkalmazasa
— Titkositott adattovabbitas: kriptografia

— Nem titkositott jelszbtovabbitast hasznalo
alkalmazasok kizarasa (telnet, ftp) — megoldas: ssh

— Szukségtelen haldzati szolgaltatasok inaktivalasa

— Szukségtelen szallitasi protokollok inaktivalasa (pl.
IPX/SPX)

— Rendszeres ellenérzesek, diagnosztikai programok



— Op. rendszer és alkalmazasok security hole-
jainak kezelése

— Levelezeési szabalyok (filtering rules),
tartalomszirés

— Penetration teszt, Intruder Detection System
(IDS)

— Hordozhat6 gépek: irodan kiviuli hasznalat:
nalozati adatok leolvashatoék, virus jOhet be

— lllegalis szoftvertelepitesek megakadalyozasa
— Felhasznaldi oktatasok
— Naplézasok




— Fizikai hozzaférés védelem
* Vezetékek csbben, zart elosztok

« Szerverek, halozati aktiv eszkdzok, rendezok: zart,
kizardlag erre a célra szolgalo helyiségben
 Nem hasznalt csatlakozdk inaktivalasa

— Redundanciak, hibatlrd halozat

— Modemes kapcsolat
 Titkos, a vallalati szammezdben nem szereplé szam a
hivészam
* A hivoszam ellenérzéese
 Visszahivas megadott szamra

» Titkositott jelsz6 atvitel: PAP, SAP; egyszer hasznalatos
jelszo

« Betarcsazasi lehet6ség csak meghatarozott id6szakban
« Inaktiv idészakban a modem levalasztasa
* Naplézasok



Védelem az informacio rendszer életciklusa
soran

* Fejlesztés/beszerzes

— Vedelmi intézkedések szikségesek mind a fejlesztés
targyat képezd rendszerben, mind a fejlesztési
kornyezetben

— Az intézkedések egyarant sziksegesek kész eszkoz
vasarlasa és fejlesztési megbizas esetén

— A biztonsagi kovetelményeket szerz6désben kell
rogziteni.

— A fejlesztési célnak tartalmaznia kell a beépitend6
védelmi intézkedéeseket

— A fejlesztés alatt meg kell tervezni az atadas/atvétel
menetét és a konkrét implementaciot



— A fejlesztési kornyezetet az éles rendszert6l
minden szempontbol (human, fizikai, logikai) le
kell valasztani

— A fejlesztéesi kornyezetben a biztonsagi
kOvetelméenyeket érvényesiteni kell

— A fejlesztesnek minéségbiztositas mellett kell
folynia

— A fejlesztést korszer( fejlesztési mddszertan
alapjan kell véghezvinni

. Atadas/atvétel

— Bizonyitani szikséges, hogy a fejlesztesi
folyamatra és kornyezetre teljeslltek a
biztonsagi kovetelmenyek



— Szallitéi nyilatkozatok

* Fenyegetés mentességi nyilatkozat (az eszkdz nem
tartalmaz olyan elemet, amely fenyegeti a megbizo
biztonsagat

 Jogtisztasagi nyilatkozat

— A szallitas biztonsagi ellenérzése szukséges

— A forraskdd tarolasarol torténd megegyezes
(pl. kOzjegyz0)

— A beépitett védelmi intézkedéesek ellendrzése

— Az el6irt formai és tartalmi kbvetelmenyeknek
megfelel6 dokumentaciok atvetele

— A fejlesztOk specialis jogosultsagainak
visszavonasa

— A fejlesztés és Uzemeltetés el kell, hogy
KGlénaljon!!



. Uzemeltetés

— Szabalyozott change management (jovahagyas, végrehajtas
menete, szerepek, dokumentalas, a felhasznalok értesitése,
oktatasa, naplézas)

— A hardver karbantartasok, konfiguraci6 modositasok, szoftver
kOvetések szabalyozottak es nem sérthetik a biztonsagi
kOvetelményeket

— A hardver karbantartasok, konfiguraci6 modositasok, szoftver
kOvetések végrehajtoi korlatozott hozzatéresi jogosultsagokkal
rendelkezhetnek

— Tavoli Uzemeltetési célu hozzaférések csak szigoru hozzaféreés
ellendrzés és napldézas mellett engedheték meg.

— A biztonsagi esemenyeket naplozni, a naplét ertekelni kell. A
biztonsagi esemeények ujbdli eléfordulasat megakadalyozoé
ellenintézkedések megteétele szikséges



« Selejtezeés
— Szabalyozott selejtezesi eljarasok (jovahagyas,
végrehajtas menete, szerepek, dokumentalas,
naplozas)
— Adathordozdk megsemmisitése:
. Egetés
« ZUzas
— A megsemmisites tételes ellendrzese
szukseges



Szervezet és miikodésszabalyozas

* A biztonsagi szervezet és mikodés

— A biztonsageért a szervezet elsé szamu
vezetlje felelos

— Az informatikai biztonsag és a
vagyonbiztonsag nem elkllonult egység

— Az informatikai biztonsag nem az informatikal
szervezet alegysége

— A biztonsagi vezet6 e€s az adatvédelmi
(titokvedelmi) felligyel6 az els6 szamu vezetd
kOzvetlen alarendeltje

— A biztonsagi szervezet feladatai
» A védelmi intézkedések meghatarozasa, betartatasa

* A biztonsagi események kezelése
e KOvetés. nanrakészséa biztositasa



Titokvédelem

— Az adatokat, alkalmazasokat, eszk0zOket é€s helyiségeket
osztalyozni, mindsiteni kell

— Az osztalyozas alapja a titokvédelemrél, az Uzleti titokrdl, a
szemelyes adatokrol, a banktitokrol sz616 jogszabalyok és
sajat Uzleti érdek

— Az adatvédelmi osztalyok: titkos (pl. allamtitok, tzleti titok),
bizalmas (pl. szolgalati titok, személyes adatok ) belsé
hasznalatra, nyilvanos -- (alkalmazasok és eszkozok is)

— Az alkalmazasok védelmi osztalyozasa: milyen osztalyba
tartozé adatokat kezel ( a legerdsebb )

— Az eszkozok védelmi osztalyozasa: biztonsagkritikussaguk
alapjan, ugyanazon osztalyok

— A helyisegek védelmi osztalyozasa funkcidik alapjan: zart,
kiemelten ellenérzott, ellendrzott, nyilvanos



e |ratkezelés

— Iratkezeléesi Utasitas szukséges (elektronikus
iratok eléallitasara, feldolgozasara,
tovabbitasara, megsemmisitésere is kiter)

— Kiindulas: az adatok titokvédelmi osztalyozasa
— Kritikus rész: attérés elektronikusrol
papiralapura és viszont
 Papir alapu outputok elballitasa
» A minésitést fel kell tlntetni a papiralapu iraton
» Biztonsagi alrendszer tervezés
— Atvilagitasi jelentés
— Biztonsagi Politika
— Katasztrofa Terv
— Biztonsagi Szabalyzat



« Human védelmi modszerek

— Megbizhatdésag biztositasa (a munkaviszony
teljes id6tartamara)

— Munkaviszony létesitésekor (Felvételi Policy)

« Hattér ellenbérzés, referenciak bekéerése, erkdlcsi
bizonyitvany, folyamatban levd blnugyi eljaras
ellenbrzése

« Titoktartasi nyilatkozat (a munkaviszony
megszUntetése utani idészakra is)

» Nyilatkozat a biztonsagi kdvetelmények ismeretérél

« Erdekiitkdzési nyilatkozat (nincs olyan érdekeltsége,
amely nem teszi lehetévé a tervezett munkakor
betoltését)

« Szakmai €s emberi kompetencia vizsgalat



— Munkaviszony alatt
« Védelmi intézkedések a megbizhatdésag fenntartasa
érdekében
 Teljesitménykovetes
Karrier menedzsment — lojalitas, kotédeés

Szakmai kompetencia és feladatok k6zotti konzisztencia
biztositasa
Képzések
Munkakori leirasok naprakészsege
Egymast kizaro biztonsagkritikus munkakorok figyelembe
vétele

— Adatvédelmi eés adatbiztonsagi

— Adatbiztonsagi es barmely informatikai

— Informatikai fejlesztési és tzemeltetési

— Uzemeltetési és adatellenérzési

— Uzemeltetési és karbantartési

— Uzemeltetési és felhasznaloi



— Szerepkorok
« Tulajdonos

Felhasznald
Biztonsagi adminisztrator
Uzemelteté

— Operator

— Rendszergazda

— Karbantart6

— Rendszer szoftveres

— Alkalmazdi szoftveres

— Adat ellenér
Fejlesztd

— Hardver fejleszt6

— Szoftver fejleszt6



— Munkaviszony megszUuntetésekor

« Jogosultsagok, accountok visszavonasa (felmondasi idé:
legalabb korlatozas)

« Megszuntetesi interju: (nyilatkozat a vallalati
dokumentumok és adathordozok visszaszolgaltatasarol,
kilépés utani titoktartasrol)

 Vallalati tulajdon visszavonasa (beléptet6 kartya, kulcsok
IS)

» Tdrlés a fizetési listarol

« A munkatarsak értesitése a kilépés tényérdol

— (A human erdéforrasokat fenyeget6
veszélyforrasok elleni védelem: nem IT
biztonsag, hanem a vagyonvedelem targya)



e« Szerz6dés harmadik féllel

— Garanciak szukségesek

« Megfelel6 védelmi intézkedésekre a biztonsagi
kOrnyezetben

« Megfelelb védelmi intézkedések a feladat vegrehajtasa
soran

« Megfelel6 védelmi intézkedések a végtermékben

— Outsourcing fejlesztési megbizas:
A fejlesztési kornyezetre vonatkozo biztonsagi
kdvetelmények
« A megbizo ellenérzési jogosultsaganak elismerése

A fejlesztés targyara vonatkozo biztonsagi
kévetelImények

» Fenyegetettség mentesséqi nyilatkozat az
atadas/atvételkor



— QOutsourcing Uzemeltetési megbizas:

A biztonsagi kdrnyezetre vonatkoz6 kovetelmenyek
(human, fizikai, logikai levalasztas)

« A megbizo ellenérzesi jogosultsaganak elismerése

« Megfelel6 er6ssegi human, fizikai és logikai védelmi
intezkedések megtetele

— Qutsourcing karbantartasi, rendszerkovetesi
megbizas

* A szolgaltato alarendelése a megbizé Biztonsagi
Politikgjanak

A szolgaltatd jogosultsagainak korlatozasa, rogzitése

 Ellenérzési lehetéseg biztositasa



— Munkaeroébérlés

« A munkaer6 alarendelése a megbizo Biztonsagi
Politikajanak, nyilatkozat ennek elfogadasarol

« Szamokeéreési, szankcionalasi lehet6ség biztositasa
— Kockazat atharitas: Biztositasok



A védelem eréssege
» Egyenszilardsagu védelem

— A tAmadas sikeressége a védelem
leggyengebb pontjan a legvaldszinlbb
— Optimalis megoldas: a védelem minden ponton

azonos szintl, azonos ellenalld kepesseqgl
egyen

— Példa: a vedelmi intézkedések meg nem

Kerulhet6ségének biztositasa — az
egyenszilardsag elvének alkalmazasa

— Ellenalld képesség: kifejezi, hogy a biztonsagi
alrendszer milyen tamadasi potencialu
lehetséges tamadasokat kepes visszaverni

— Tamadasi potencial: a sikeres tamadas esélye




— Az ellenallo képesség kategorial
 Nem ellenalld
« Nyilvanval6an ellenéll
« Meérsékelten ellenalld
 Magasan ellenall6

— Az ellenallo képesség meghatarozasa

« Kiindulas: az egyes veszélyforrasokhoz tartozo
kockazatelemzeés



A meghatarozas lepései:
1. Alehetséges veszelyforrasokat osztalyokba ill.

csoportokba soroljuk

« Szervezési kockazati osztaly
— Szabalyozas
— Human politika
— Szerz6dések

« Technikai kockazati osztaly
— Fizikai hozzaférés védelem
— Fizikai rendelkezésre allas
— Logikai hozzaférés védelem
— Logikai rendelkezésre allas
— Halozat
— Eletciklus



1. Az egyes osztalyok ill. csoportok mindsitését
a benne elbforduld legnagyobb kockazati
értéket jelentd veszélyforras hatarozza meg

2. Nagyobb kockazathoz gyengébb mindsités
tartozik

XL (Extra Large) | Nyilvanvaloan ellenallo

L (Large) Nyilvanvaloan ellenallo
M (Medium) Mérsekelten ellenalld
S (Small) Magasan ellenallé

VS (Very Small) Magasan ellenallo




A védelmi intézkedések kivalasztasa

— A gyakorlatban az ellenalld képesség
kOvetelmenykeént jelentkezik

— Az elvart ellenallé kepesség meghatarozasa a
top management feladata
« A vallalat tevékenysege
« Adatok bizalmassaga
« Tamadasi potancial
» Er6forrasok
- Stb.

— A gyakorlatban az ellenalld képesség
meghatarozasa utan szuletik dontes arrol, hogy
az elfogadhat6 vagy novelése szikséges



» A védelmi intézkedések er6ssége

— A védelmi intézkedések erdssegenek
meghatarozasahoz az egyenszilardsag elvét
figyelembe kell venni

— A védelmi intézkedések er6sségét ajanlasok
alapjan lehet meghatarozni

— Nincs egységes szerkezetl, egyetlen
figyelembe vehetd ajanias.

— Mindenre nincsenek ajanlasok



* Elterjedt tévhitek

— A jelsz biztonsagos
« Az iratlan szabalyok be nem tartasa a f6 probléma
 Korlatozott hosszusag — probalkozasok lehetségesek
« Kbdolatlan atvitel a halézaton — lehallgathatdsag
 Jelszo elfogd programok — képernyé, billentylzet
naplézas
— A rejtjelezés mindent megold

« Mi van, ha a rejtjeles tzenet nem éerkezik meg, vagy, ha
tObbszOr is megérkezik

A rejtjelezés a hitelesitést nem oldja meg
* A rejtjelfejtés nem az dsszes kulcs kiprobalasat jelenti

— A vallalat dolgozdi lojalisak, elkotelezettek



Az IT biztonsag
szervezese



 Alapelvek

A biztonsagszervezési folyamat
— Helyzetfeltaras
— Veszeélyforras analizis
— Kockazatlemzeés
— Biztonsagi cél
— Biztonsagi kovetelmények
— Védelmi intézkedések

- BCP, DRP



Alapelvek:

— Rendszer és folyamatszemléletl tervezés
— Egyenszilardsag elvének betartasa
— Top-down megkozelités



Helyzetfeltaras

— A gyengeségek és kockazatok feltarasa (a
kockazatelemzés el6készitése)
« Jogszabalyi feltételek
« Uzleti elvarasok
« Szervezet és mikodes
« Human politika
* Informatikai eréforrasok
« (Mar megtett intézkedések)

— Modszer (szemlék, bejarasok, interjuk,
dokumentum tanulmanyozasok)

— Eredmény: Helyzetfeltarasi jelentés



Veszeélyforras analizis

— A gyengesegek meghatarozasa a
helyzetfeltaras alapjan
« Tényleges fenyegetést jelentenek-e?

« Vannak-e megfelel6 védelmi intézkedések és ezek
0sszhangban vannak-e Biztonsagi politikaval?

A vedelmi intézkedések gyakorlata 6sszhangban van-e
az eldirasokkal?

 (Korabbi audit kbvetkezményei)

— A veszelyforrasok csoportositasa:
» Részleges
. Atfogé

— (Javaslat azonnali intézkedésekre)
— Eredmény: Biztonsagi atvilagitasi jelentés (a
Helyzetfeltarasi jelentéssel egyutt)



Kockazat elemzeés

 Alapelvek:

— A veszélyforras analizisre epul: A veszélyforras pontos
megnevezése, bekovetkezési valésziniisége, a varhaté
(szamszerusitett) karkovetkezmény

— A valészinlség statisztikai médszerrel torténd kiszamitasahoz egy
hosszabb iddsor adataira van sziikség, amely a biztonsagi
események tekintetében gyakran nem all rendelkezésre. Ezért a
bekovetkezési valésziniség meghatirozasa kozvetett modon
torténik.

— Exakt modszerekkel meghatarozni igen nehéz, kénytelenek
vagyunk becsulni

— A becsléshez segitség:
 Relativ gyakorisag (100 évente egyszer — 1%)

« Hasonl6 felhasznalasa (hasonlé cég, hasonld épulet, masik varos, masik
orszag stb.)

« Egyebek pl. szolgaltatok szerz6desei



Kockazat elemzeés

e Valtozatok:

— Kvantitativ kockazatelemezés
 Er6forrasigenyes
« Hosszabb tavon téril meg
* Modellekben gondolkodik

« Flggvenyeket (igen sok valtozo) hasznal (nem feltétlendl
publikusak)

« Szamszer( adatokat szolgaltat
« Az eredmények megbizhatdosagara vonatkozoan is
szamadatokat szolgaltat
— Kvalitativ kockazatelemzés
« Szinteket, skalakat hasznal, nem szamszer( adatokat



» Kockazatok kezelése - lehet6segek
— T (Terminate) — Megszintetés
— R (Reduce) — Csokkentes
— A (Accept) — Elfogadas
— P (Pass) - Atadas, atharitas - biztositas



— Mértéke, bekdvetkezesi valdszinlisége lehet
(P):
e |gen kicsi - Very Small (VS)
* Kicsi - Small (S)
« KOzepes - Medium (M)
* Nagy - Large (L)
 lgen nagy - Extra Large (XL)
— A becslést segiti a tamadasi potencial
elemzese (leginkabb human fenyeget6
tényezOk esetén hasznalhato)



« Tamadasi potencial
— A sikeres tamadas eselye
— Fugg:

» A védelem erésségétél
« A tdmadasi cél értékétdl
A sikeres tamadashoz szUkséges szakértelemtél (laikus,

profi — ismeri a rendszert, szakertd — spec. eszkozoket is
hasznal)

A sikeres tamadashoz szikseges eréforrasoktdl (eszkdz és
Id0)



— A tdmadasi potencial annal nagyobb, minél
* Nagyobb a tamadasi cél értéke
Nagyobb a tamadd szlkséges szakértelme

Gyengéebb a védelem

Kifinomultabb a sikeres tamadashoz szikseges eszk6z
Kisebb a tAmadas végrehajtasahoz szikséges id6



— A tamadasi potencial lehetséges értekei
» Kicsi
« KOzepes
* Nagy
« Gyakorlat feletti
— Osszefliggés: Minél kisebb, a tAmadasi potencidl,
annal nagyobb a bekdvetkezési valdszinlség

(Szakert6 tamado, spec. eszkdzzel, rovid id6 alatt:
ennek kicsi a valészinlsége)

Gyakorlat feletti VS
Nagy S
Kozepes M
Kicsi B




» Lehetséges karkOvetkezmény, sebezhetbseg (V)
— Globalis (G)
— Részleges (R)

 Kockazat:

— A bekOvetkezési valoszinliség (P) és a sebezhetdség (V) egybevetésebdl adodik




Gyakorlat: Cobit 3 (Control Objectives for
Information and Related Technology, 2000)

— A bekoOvetkezési valdszinlseg (P) lehet:

— A hatas, kar lehet:

Nagyon Kicsi
Kicsi
Kozepes
Nagy
Nagyon nagy

(PVS — Very small)
(PS — Small)

(PA — Medium)
(PL — Large)

(PVL — Very large)

Elhanyagolhato (VS — Very small)
Kicsi (S — Small)
Kozepes (M — Medium)
Jelentbs (L — Large)
Katasztrofalis (VL — Very large)



— A kockazat (R) lehet:
. Elhanyagolhaté (RVS — Very small)

. Kicsi (RS — Small)

. KOzepes (RM — Medium)
. Nagy (RL — Large)

. Nagyon nagy (RVL — Very large)

— Az 6sszevetés
P\ Hatas, kar VS

PVS RVS RVS RS RM RL
PS RVS RS RM RM RL
PM RVS RS RM RL RL
PL RS RM RL RL RVL

PVL RS RM RL RVL RVL




» A kockazatelemzés lépései:
— Az egyes veszelyforrasok értelmezése,
mindsitése
— Vallalt kockazati szint meghatarozasa
— Doéntés a szikséges védelmi intézkedésekrdl



» Az egyes veszelyforrasok mindsitése

— A veszélyforrasokra egyenként meg-
hatarozzuk a kovetezbket (tablazatokat toltink
ki)

— Vm-xx A veszeélyforras neve

« Vm: a veszeélyforras kodja, ahol ,m” a tipusat jeloli (SZ-
szervezési, F-fizikai, L-logikai, H-halézati, E-életciklus
veszélyforras)

« XX: azonositdo szam

« A veszélyforras neve: A veszélyforras rovid
megnevezése

— Szakmai magyarazat:

* A veszélyforras rovid szakmai magyarazata, amely leirja,
hogyan veszeélyezteti a biztonsagot, €s ha a
veszélyforras képezte fenyegetés realizalddik akkor,
milyen hatasa van.

 bekOvetkezése esetén mekkora a becsllt hatasa a
vizsgalt cegre



— Miért lephet fel:

« A helyzetfeltaras soran szerzett informacidkkal
alatamasztjuk, hogy a vizsgalt cégnél mi okozza a
veszelyforras létezeseét.

— Mit fenyeget:

- Bizalmassag (Confidentiality), Sértetlenség (Integrity) és
a Rendelkezeésre allas (Availability) kozul.

— Valoszinlség:

« A veszelyforras becsult bekdvetkezesi valoszinlsége.
— Hatas, kar:

« A veszélyforras altal jelentett fenyegetes

— Kockazat:

« A bekOvetkezes valoszinliseg €s a hatas 6sszevetesebdl
hatarozzuk meg a veszélyforras kockazatat.



Példak:

VF-08 A szerver szobaba illetéktelenek is be tudnak jutni.

Szakmai
magyarazat

A hierarchikus belépteté rendszer alkalmazasanak Iényege, hogy
adott zart térrészre csak olyanok tudjanak belépni akiknek a
munkaja ezt sziikségessé teszi. Ezért fontos olyan mértékl terlleti
szeparalast biztositani, amely ezt az elvet tamogatja. Ha
illetéktelenek tudnak a védett berendezésekhez férni, megné a
veszélye annak, hogy az informacidé biztonsagi kritériumok
sérulnek.

Miért léphet fel

Az XXXX szervereit tartalmazé térrészbe a szerverek
Uzemeltetéséhez szikseégesnél tobb személy tud belépni. Ennek
oka els6sorban az, hogy a térrészben nemcsak az XXXX szerverei
lettek elhelyezve, hanem mas szervezetek berendezései is.

Mit fenyeget C,I,A
Valésziniség |PS (Kicsi)
Hatas, kar M (Kbzepes)
Kockazat RM (Kbzepes)




VF-12 Nincsenek automatikus tiizérzékel6k telepitve a szerverereket tartalmazé
szobakban, ezért nincs megel6z6 tiizriasztas

Szakmai
magyarazat

A szerver berendezések folyamatosan Gzemelnek. Személyzet a
berendezéseket tartalmazé szobakban csak ritkan van jelen.
Az esetleg el6forduld tliz a kezdeti szakaszdban felismerhet6
elektronikus érzékel6k hasznalataval.

A laza villamos kotéseknél kialakuld atmeneti ellenallas felmelegiti
a kornyezetet, a szigeteléseket. Kezdetben szemmel nem lathaté
fist szivargas torténik, amit az érzékeny ionizaciés flstérzékel6k
mar detektalnak. A risztd jelzés lehetévé teszi, hogy idében
védekezzlnk, a komolyabb karokozast megel6zéen.

Miért [éphet fel

Az XXXX YYYY-i telephelyén a szerver szobdkban nincs telepitve
ionizacios fustérzékeld.

Mit fenyeget I, A
Valésziniség |PM (Kbézepes)
Hatas, kar L (Nagy)
Kockazat RL (Nagy)




VSZ-11 Az lzemeltet6i munkakorok meghatarozasanal nem veszik figyelembe az
egymast kizar6 munkakorok (seggregation of duties) feltételeit

Szakmai
magyarazat

A nem kellbképpen  szétvalasztott  munkakdrok — azt
eredményezhetik, hogy egy személy sajat magat ellenérzi, ill.
képes a sajat hibaira, esetleg visszaéléseire utald bizonyitékokat
eltlntetni.

Miért 1éphet fel

Az Uzemeltetési feladatokat kis szamu munkaeré latja el,
munkakori leirasaik alapjan feladataik gyakorlatilag azonosak. Az
ugyeleti rendszer miatt az tgyeles lUzemeltetének mindent el kell
tudnia érni.

Mit fenyeget C,I,A
Valbszinliség PS (Kicsi)
Hatés, kar M (Kbzepes)
Kockazat RM (K6zepes)




A vallalt kockazati szint meghatarozasa

— Meghatarozzuk, hogy mekkora kockazatot
vallalunk fel (pl. RM)

« DOntés a szukséges vedelmi
intézkedeésekral

— Az eredmeény alapjan a menedzsment donthet
a vedelmi intezkedésekral

— Ismert a marado kockazat
— Egyenszilardsag elve!



 Biztonsagi cel:
— Az informatikai eréforrasok folyamatos és
rendeltetésszer( hasznalata

— Ezt a top management kell, hogy deklaralja,
ezzel kinyilvanitja az elkotelezettseget.

 Biztonsagi kovetelmenyek

— Biztonsagi cél + a kockazatelemzés
eredményei

— A ktlonb06z6 kategoriakban altalanos
kévetelmények meghatarozasa
« Szervezeési
» Technikal



» Részleges védelmi intézkedések
specifikalasa
— Biztonsagi Politikaban megfogalmazva

— Felhasznalhatdk a tervezéshez, beszerzéshez,
de nem konkrét termék specifikacioja



BCP, DRP



-ogalmak: BCP, DRP
~elkészulési/készenléti szakasz
Katasztrofa helyzet kezelése

A katasztrofa kezelés dokumentumai
A visszaallitasi folyamat

A helyreallitasi folyamat

Tesztelés, karbantartas, tarolas
Oktatas

Koltsegek

SzUkséghelyzeti tervek




BCP (Business Continuity Plan)
DRP (Disaster Recovery Plan)

+ A BCP (BPC) - Uzletmenet folytonossag terv
— Az Uzleti folyamatokra, a szolgaltatasokra koncentral

— Megfogalmazza a folytonossag érdekében szikséeges
preventiv intézkedeseket

 DRP — Katasztrofa terv
— Valasz a katasztrofa helyzetekre — (DRP) katasztrofa terv
— Uzletmenet folytonosséagi terv a kritikus (izleti folyamatokra,

technikai katasztrofaterv a folyamatok altal igényelt lenyeges
tavkozlési, informatikai €s logisztikai szolgaltatasokra

vonatkozik

— Sebezhetésegi ablak: Meddig vagyunk képesek elviselni
egy-egy folyamat kiesését?



Szakaszok

» FelkeszUllesi/készenléti szakasz
« Katasztrofa helyzet

— Visszaallitas

— Helyreallitas



A felkészulesi/készenléti szakasz

« Megfelel6 szabalyzatok és utasitasok megléte és
betartasa, ellenbrzések
« (Ki? Mikor? Mit? — szabalyzatok, Valoban? —
auditok)
— Biztonsagi szabalyzat
— Dokumentalasi rend
— Tesztelesek
— Mentési rend
— Naplo6zasi rend
— Virusvédelmi szabalyzat
— Rendszerspecifikus Uzemeltetési utasitasok
— Stb.



Katasztrofa terv készités ill. karbantartas

— A klldetéskritikus Uzleti folyamatok felmérése

—a folyamat neve, a kritikussag oka és meértéke, a
kiszolgalt ugyfelek, belsé felhasznalok, az érintett
objektumok, a folyamathoz szikséges f6 informatikai
alkalmazasok és tavkozlesi szolgaltatasok, a normal
Uzemmenetért felelés személyek, illetve minimalis
tzletmenet kdvetelményei (jogszabalyokban
rOgzitett, vagy szerzédésekben vallalt szint).

— Kockazatelemzés

— A veszélyforras pontos
megnevezése, bekovetkezeési valdoszinisége, a
varhaté szamszerisitett karkOvetkezmeny



— Uzleti hataselemzés

« Olyan karelemek vizsgalata, amelyek hatasai nagyon
nehezen szamszerusithetdk (peldaul imidzsvesztés az
tgyfelek kdrében, negativ reklam, a biztonsag fokanak
csOkkenése, befektetbi megitelés romlasa).

— Védelmi stratégiak kidolgozasa — magas szintl elkepzelés

« Cél a legkritikusabb veszélyforrasok kockazatanak
csOkkentése a veszélyforras bekdvetkezesi
valészinlséegének csokkentésevel vagy a veszteségek
minimalizalasaval.

A stratégia-alternativdak megfogalmazasa soran az egyes
lehet6ségeket erbforrasigény, megvaldsitasi idétartam,
maradvanykockazat, ugyfelekre gyakorolt hatas, valamint

hosszu és rovid tavu hatas szempontjabdl értékelni
szUkséges.

— DOntés a vedekezeés sziukségessegerdl — felelés vezetd
« Védekezés/vallalhaté kockazat



— Implementacio — konkrét tervek

« Szervezési, beszerzeési, Uzembe helyezési,
szerzédéskotesi, programfejlesziési €s egyéb feladatok

« A stratégiat elfogadd felsészinti dontés utan,
kiindulopont az elfogadott stratégia ill. az abban
megadott erdéforrasigény és az implementaciohoz
szlkséges idotartam

« Az implementaciohoz szikseges Osszes feladat
felsorolasa €s minden egyes feladat kapcsan a felelés, a
szikséges erdforras és hataridé megadasa

 Fontos szempontok: Beszerzések tervezése, és a
tertletek kozti egytttmikodés



« Altalanos vészhelyzeti intézkedések (valaszok
krizishelyzetekre)

— Katasztréfa esetén elsodleges az alkalmazottak és a
vagyontargyak védelme

— El6re kidolgozott intézkedési tervekre van szikség

TUzriado terv

Sziukséghelyzeti terv villamos energia, tavkozlés kieseés
esetére

Szukseghelyzeti terv virusfertézes/hacker tamadas
esetére

Szikséghelyzeti terv természeti katasztréfa/extrém
id6jaras eseteére



« SzlUkseghelyzeti terv az épulet/telephely
megkozelithetetlenségének esetére (extrem iddjaras,
nagy kiterjedési baleset stb.)

« SzUkséghelyzeti terv illetéktelen személy behatolasanak
esetére (er6szakos cselekmény, tuszejtés stb.)

« SzUkséghelyzeti terv robbantassal torténd fenyegetésre
« Szlukseghelyzeti terv jelentés személyi sérllések esetere
« SzUkséghelyzeti terv vizbetdres esetére

* Egyéb



A katasztrofa helyzet kezelese
A katasztrofa kezel6 szervezet felépitése:

Kataszt6fa kezeld szervezet




 Vezetdi team

— A team feladata és feleléssége strategiai dontések
hozasa olyan fontos vészhelyzetekben, amikor az eset
az egész ceg mikodésére kihatassal lehet, vagy
testlleti intézkedést kell kezdeményezni. A létrejovo
vészhelyzetekben a vezetéi teamnek az adott
helyszinen kell tajekozddni, és reszt venni a
visszaallitasi munkaban.

— A talalkozo helyeket meg kell nevezni. Mivel érheti az
adott objektumot/vallalatot olyan kar, hogy az
értekezlet ott nem tarthatdo meg, ezért alternativ
helyszin is szUkseges, lehetdleg a kdzelben.

— Tagjai:

 Biztonsagi igazgato
. ... igazgato



e Kriziskezeld team

— A vezetdl team-el tartja a kapcsolatot, ugyanakkor kozvetlen
segitséget kell adnia katasztréfa menedzsernek

— A karmegallapitd team értékelése alapjan kezdeményezni a
katasztréfa helyzet kinyilvanitasat

— Kriziskezel6 kdzpont felallitasa (a helyszinen ill.a kbzelben)

— Minden szukséges intézkedés dokumentalasa a kezdetekiol
a befejezesig

— A szUkseéges szemelyek kinevezése
— Kapcsolattartas a beszallitbkkal (targyalasok, szerzédések)



— Intézkedés a szlkséges anyagi eszk6zokrol

— Intézkedik a forrasok elkllonitésérol a visszaallitasi
periddusban

— Pénzlgyi és politikai déntést hoz.
— Tagjai:

... Ig. helyettes

« Szervezeti egység vezetdk



« Katasztrofa manager
— A legfébb operativ iranyitdja a visszaallitasi és
helyreallitasi folyamatnak.

— Kapcsolatot tart a karfelmérg, a technikai
szUkséghelyzeti és infrastruktura visszaallitdo teamekkel
és koordinalja munkajukat.

— Ellatja a szukséges adminisztracio koordinalasat

— A kildnb6z6 technikai szUkséghelyzeti team rajta
keresztil tesz jelentést a krizis kezel6 team szamara

— Felelos az érvényben Iévo katasztréfa terv
karbantartasaert, teszteleseért és begyakoroltatasaert

— Ellentmondasok feloldasa
— Szervezeti egység vezetd



« Karfelmerd team(ek)

— Részletesen meghatarozza a kar kiterjedését a
helyszinen, és az eréforrasokon belll is.

— Megvizsgalja milyen a komolysaga és az idétartama az
Uzleti folyamat megszakadasanak

— Megfelelo lebonyolitast ajanl a visszaallitasi akciora a
krizis kezel6 team szamara.

— Célszeri, hogy a karfelméré csoportoknak kinevezett
operativ vezetoje is legyen a karfelmérs teamen belll
» szolgaltatasi karfelméro vezeto
« szemelyi karfelmérs vezeté
 hardver karfelméro vezeto
 szoftver karfelméro vezeto
 tavkdzlési karfelmérs vezeto



Technikai visszaallité teamek

— A szikséges technologidak helyreallitasa a kart
szenvedett terlleten, felhasznalva a hattér (back up)
eroforrasokat az akcio tervek szerint (hattér
berendezesek, mentések, és egyeb eroforrasok)

— Azonositja és megszerzi a potldlagos eroéforrasokat,
szUkség szerint a  kritikus  Uzleti  folyamat
helyreallitasahoz

— Elokészit egy utemtervet a technikai szemelyzet
felallitAsara minden technikai funkcié tamogatasara

— Korszerisiti a technikai visszaallitasi tevékenyseég
folyamatat a krizis kezelé team Gtemterve szerint



— Koordinalja a technoldogiaval kapcsolatban allo
feladatokat a visszaallitott helyszinrél az U] vagy
helyreallitott allandd helyszinre torténé visszatéréshez

— Biztositja az alkalmazasok sikeres helyreallitasat,
gondoskodik a tavkozlési infrastruktura (telefon stb.)
mukodéserdl a hattér helyszinen

— Teamek: hardver szoftver tavkozlési



Infrastruktura visszaallité team
— A visszaallitasa nem alaptevékenyseget szolgalo

szolgaltatas és eréforrasok vonatkozasaban a hattér
helyszinen. (az irodak ellatasa, a terulet, a butorok, az
irodai eszk0zOk, a vizszolgaltatas, a villamos energia, a
légkondicionalas és a fizikai behatolas és tiizvédelem
biztositasa, stb.

— Logisztikai tamogatassal latja el a kildnb6z6 technikai

visszaallitd teameket a visszaallitasi munkak alatt

— Intézkedik a személyzet szamara szUkséges

szolgaltatasokrol a szolgalati Ut kihagyasaval (pl.
Uzenet feladas es szallitas, adminisztrativ tamogatas
az atmeneti visszaallitasi helyszinen, biztonsagi
rendszerek biztositasa, stb.)

— Gondoskodik az irodak berendezésérol és ellatasarol

(pl. irészerszamok, papir, asztalok, szekek, masolo,
stb.)



A katasztrofa kezelés dokumentumai

A folyamatos aktualizalas nagyon fontos!

« Beosztasok/poziciok és személyek
megfeleltetése

« Elérhet6ségek (telefonkdnyv tObb elérhe-t6séqi
lehet6seggel)
— A katasztrofa szervezet tagjai
— A visszadllitasban résztvevé operativ munkatarsak

(pl. szerverek rendszergazdai, specialis
ismeretekkel rendelkez6 szakértdk)

—A visszaallitasban resztvevo uzleti
partnerek/hatosagok (mentok, tlzoltosag,

renddrség, polgari védelem, karbantartok, gyorsfutar
szolgalat stb.)



« Ertesitési utasitasok
— értesitési sorrend/lanc
— |dézités (Kit mikor?)
— az értesités tartalma
— teendok
— koOvetendo hierarchia
— helyszin
— stb.)

» Helyszin/alternativ helyszin



o Akcioterv:
— A Kkatasziréfa helyzet deklaralasainak ¢és a terv
életbeléptetésének és végrehajtasanak folyamata
« Esemény meghatarozasa, elsédleges karfelmérés
« Katasztrofa helyzet deklaralasa
. Ertesitések (felsévezetés, teamek, szakértdk, sajtd?...) ...
o Visszaallitasi idomatrix
— Az egyes Uzleti folyamatok és eréforrasok

vonatkozasaban megadott elfogadhaté maximalis kieso
idétartam megadasa

« SzUkseghelyzeti tervek



A visszaallitasi folyamat

Cél: a folyamatok Ujrainditasa

— Definialni szlkséges a visszaallitasi folyamatokat,
amelyek segitségével a szolgaltatas, a folyamatok a
leheté legrovidebb idén belul visszaallnak egy el6re
definialt minimalis szolgaltatasi szinten. (Lehetséges,
hogy nem az eredeti jellemzdkkel.)

— Részletes tervek a visszadllitasra. Az eljarasok, a
résztvevé szakerté csoportok és a szukseges
eroforrasok meghatarozasa.



— Lehetséges megoldasok:

« Alternativ  er6forrasok, alternativ helyszinen, alternativ
szemelyzettel (meleg, hideg tartalék, duplikalas, reciprok
megallapodasok stb.)

— Beszallitéi kapcsolatok

« Tartalmazza az erdforras beszallitdoi listat és azon
cegeket, akik a berendezeések slrgos poétlasara alairt
szerzodéssel vallalkoztak.

 Beszallitdi szerzédések



A helyreallitasi folyamat

e \isszatérés normal lizemeltetésre

— Definialni szUkséges a helyreallitasi folyamatokat,
amelyek segitségével az eredeti szolgaltatas, az
eredeti folyamatok az eredeti jellemzokkel
helyreallnak.

— Részletes tervek a helyreallitas menetére.

— Az eljarasok, a résztvevé szakért6 csoportok és a
szUkseéges erdforrasok meghatarozasa.
— Infrastruktara helyreallitasi kapcsolatok
« Beszallitdi kapcsolatok (IT)

« A kart szenvedett infrastruktira helyreallitasaban
potencialisan résztvevo tovabbi (épitészeti, szakipari,
hatosagi, stb.) kapcsolatok

« Szerz6dések



Tesztelés, karbantartas, tarolas

— A a teszteles modja (éles?, szimulacios vagy szobeli)
— Elére definialt eredmények

— A teszteléshez szikséges eszk0zOk, eroforrasok és
szemelyzet. Menetrend.

— Jegyzbkonyv és kiértekelese, esetleges javitasok

— Teljes korG karbantartas (uj kuldetéskritikus folyamat
esetén)

— Részleges karbantartas (erdforrasok rendelkezésre
allasa, modosulasa, naprakészseg)

— Tarolas: Alternativ, de konnyen elérheté helyszinen,
csak az utolsd (érvényes) valtozat 1étezzen



Oktatas

— Ismertetd és gyakorlati rész
— Altalanos, biztonsagi tudatot néveld oktatas

— A konkret tervek okiatasa a felel6sok szamara (az
érintett munkatarsaknak pontosan tudniuk kell, hogy mi
a szerepuk a katasztrofat kovetd munkaban, milyen
felelésseggel es hataskorrel rendelkeznek (ez eltérhet
a normal munka soran betoltott szerepekidl), es
konkrét feladataikat végre is tudjak hajtani

— Az oktatdsra  gyakorisaganak  meghatarozasa
(Gyakorlat: legalabb évente — a tesztelésekkel
0sszhangban)



Koltsegek

« A vedelmi hatékonysag és a koltsegek 0sszefliggnek

védelmi hatékonysag

100 %

maradék
kockazat

optimalis pont

koltség



, A
kltseg. Vessiik 6ssza, hogy mi a helyzet

katasztrofa terv nélkiil ill

katasztrofa tervvel!

1d o

katasztrofa elotti
1doszak

katasztrofa utani
1doszak

katasztrofa

koltségek alakuldsa katasztr6fa terv nélkiil

koltségek alakulasa katasztrofa tervvel



Szukseéghelyzeti tervek (példak)

e Tlzriado terv

— Az alkalmazottak feladatai: Minden alkalmazottnak
tudomasul kell vennie a tizesetet, és ajanlatos a
kovetkezoket tenni

« Thizriadot eloidézni (pl. betdrni a kézi riasztd Uvegét)

Ertesiteni a biztonsagi/portaszolgalatot

Ha szUkséges a személyzetet a veszélyeztetett tertletrol
elktldeni (pl. robbanas veszély)

Ha lehetséges meg kell probalni a kis kiterjedési tizet
eloltani

Kévetni kell a tizvédelmi megbizott és az épdllet
biztonsagi személyzetének utasitasait.

Lehetéség szerint tamogatni kell a sérilt vagy hatranyos
helyzetii szemeélyeket



— A biztonsagi személyzet feladatai

« Ertesiteni a tiizoltésagot a 105-6s telefonszamon, és
szUkség szerint a mentoket a 104-es telefonszamon

« Megbizottat kildeni az épulet elé, akik a tizoltdkat és a
mentoket fogadjak

. Ertesiteni a katasztréfa menedzsert



 Terv illetéktelen behatolas esetére

— Az alkalmazottak feladatai

« A jogrendben kisebb biztonsagi ugynek itélt esetben a
gyanus vagy reszeg személyt ki kell kérdezni a
portaszolgalatnal

« Ertesiteni kell a biztonsagi személyzetet

« Ne prébalkozzunk erot alkalmazni vagy vitat
kezdeményezni a jogosulatlan személy eltavolitasa
érdekében
— A biztonsagi személyzet feladata

« Megprobalni eltavolitani a jogosulatlan személyt a
terdletrol

o Ertesiteni kell a munkahelyi vezetét ill. a katasztrofa
managert

« SzUkség eseten értesiteni a rendérseget



« Terv robbantassal tortend fenyegetes esetére

— Az alkalmazottak feladati

« Ha telefonon keresztul ismeretlen személy azzal fenyeget, hogy
bombat helyezett el, fel kell jegyezni a fenyegetés pontos idejét, és
meg kell probalni kikérdezni a kovetkezok feldl:

— A fenyegetés inditéka

— A robbanas idépontja

— A robbané eszko6z fajtaja (leirasat)

— A robbané eszkdz pontos helye az épuleten belll

« Az informaciot bizalmasan kell kezelni.
- Ertesiteni a biztonsagi szolgalatot.
« Kdvetni kell a rendérség utasitasait

« A kozvetlen kornyezetben szemrevételezéssel meg kel
vizsgalni van-e idegen vagy szokatlan targy.

— A biztonsagi személyzet feladata

« Ertesiteni kell a renddrséget, a munkahelyi vezetét ill. a
katasztrofa managert



« Terv orvosi beavatkozasra

— Az alkalmazottak feladatai
- Ertesiteni a biztonsagi szolgalatot

 Minél tdbb ismeretet szerezni a sérllésrél vagy
betegségrol
 Melegre es kényelembe kell helyezni a sérllt/beteg
szemeélyeket

« Szakkepzett elsosegélyt nyujté személyert kuldeni

* Nyugodtnak kell lenni, és a beteg(ek)kel kell maradni
— A biztonsagi személyzet feladata

« Ertesiteni kell a mentdket

. Ertesiteni kell a katasztrofa menedzsert (abban az
esetben, ha tdmeges sérilés vagy betegség torténik)



 Terv vizbetdrés esetére
— Az alkalmazottak feladatai:

« Ha viz folyik a padlon, vagy csOp0g a mennyezetrdl vagy
a fali locsolobdl (tiizoltoviz, stb.) minden alkalmazottnak
a kovetkezot célszeri tenni:

« Ha szikséges ki kell kapcsolni az elektromos
berendezeseket

« Ertesiteni az lizemeltets csoportot

 Nem szabad bekapcsolni az elekiromos berendezéseket
akkor sem, ha vizbetérés megallt.

— Az Uzemeltet6 szemelyzet (infrastruktura visszaallito
team) feladata:
« Felmérni a helyzetet
« Ellendrizni a kritikus helyiségeket és szerver szobakat
* Villamos kapcsoldkat lekapcsolni szukség szerint
- Ertesiteni a katasztréfa menedzsert



« Terv villamos energia kiesesre

— Az alkalmazottak feladatai
- Ertesiteni a biztonsagi szolgalatot

« Lekapcsolni a hordozhaté (egyedi) klima berendezéeseket
(ha hasznalatban volt) és minden szlksegtelen
berendezést, mint a monitorok, nyomtatdk, fax
készUlekek, és a hasznalaton kivlli asztali szamitogepek

 Ki kell tamasztani minden ajtot a szerver szobakban, és
kihasznalni minden lehetséges szell6z6 nyilast, segitve
ezzel a szobak hiitését a légkondicionalas megszinte
idejére

« Kérésre segédkezni kell a rendszer adminisztrator
szemelynek a ra bizott szerver lekapcsolasaban



- A

vilamos energia ellatast biztositd szemeély(ek)

feladata a kovetkezo

Ellenérzi az UPS-eket és meghatarozza az
akkumulatorok mukodési idejét addig amig a szobak
teljes villamos teljesitmenye megmarad

Megprobalja meghatarozni a kiesési idot €s becsult idot
az energia ellatas helyreallitasahoz

Ertesiti az Szolgaltato helyi részlegét

Megtudja a szerelék varhatd érkezeési idejét

Riasztja a megfelelo osztalyt és értesiti oket, lehet hogy
szUkseges lehet egy diesel aggregator beallitasa

Ha az energia kiesés becsult ideje hosszabb mint amit a
helyi UPS potolni tud, riasztani kell a megfelelo osztalyt,
hogy Uzembe kell helyezni a diesel aggregatort

értesiteni kell a katasztré6fa menedzsert



T audit



Az audit (ellendrzés) fogalma
Az audit célja

Az audit lepései

Az audit targya

Az audit tipusai

Az auditor

Az ellenbrzési terv

Az audit végrehajtasa

A zaro dokumentum
Problemak



Az audit fogalma
Audit

— Az audit valamely szervezet, intézmeény vagy szemely munkajanak

vizsgalata, a mennyiségi és min6ségi mutaték adatainak a normativakkal
vald egybevetése, abbdl a célbdl, hogy ezaltal megitélhetd legyen, eleget
tesz—e bizonyos kdvetelményeknek.

Osszehasonlitas, a megismert tényeknek valamilyen kdvetelményekhez,
normakhoz valé hasonlitasa, mérese.

Az ellenérzés a hatékony mikddést segiti el6 a tények okainak
kereséseével.

Lehetéveé teszi a hianyok pétlasat, a hibak kijavitasat, az eredmények
megerodsitését, a j6 moédszerek alkalmazasanak elterjesztését.

Az ellenbrzesi tevekenyseég nem egyszeriien egy esemeny, hanem egy
dinamikus folyamat, amely nem elégszik meg a tények feltarasaval, hanem
egy-egy fazisa azok elemzésével, értekelésével, a tapasztalatok
megfogalmazasaval, javaslatok kidolgozasaval zarul.



Az audit celja

« Mit varunk el egy audittol:

— Az eredmenyekbdl kovetkeztetéseket vonjunk le,
bizonyossagot szerezzUunk.

— (A konkrét celt az ellendrzest kezdeményezd altal
képviselt erdekek nagymertékben meghatarozzak.)

— Kezdemeényez6k lehetnek
Tulajdonos

Vezetdség

Fellgyeleti szervek
Kényvvizsgalo

Hitelez6k

Vasarlok

Potencialis felvasarldk



Az IT audit lepései

Megfelel6seg vizsgalata

— A védelmi intézkedések megfelelnek-e a hatalyos

jogszabalyoknak?

 Titokvédelemmel kapcsolatos torvények
 (Penzintézetekkel kapcsolatos jogszabalyok)
« Thzvédelemmel kapcsolatos jogszabalyok
« Fizikai biztonsaggal kapcsolatos feltetelek (pl. MABISZ)
» Bels6 szabalyozasok

A megvalosulas ellen6rzése

— A védelmi intézkedések a gyakorlatban meg-valosulnak-e —
az eltérések feltarasa.

A védelmi gyengeségek rogzitese

Javaslat a gyengeségek kikliszébdlésére vonatkozo
intézkedésekre



Az audit targya

» A vizsgalat elrendelésére jogosult hatarozza meg!
— A teljes biztonsagi alrendszer

— A teljes biztonsagi alrendszer része
« Szervezési
 Fizikai hozzaférés védelem
 Logikai hozzaférés vedelem
« A fizikai rendelkezeésre allas
A logikai rendelkezése allas
« A Katasztrofa tervben megadott védelmi intézkedéesek

A biztonsagi dokumentumokban megadott vedelmi intézkedések
megvalosulasa

A biztonsagi dokumentumok karbantartasa
A biztonsagi dokumentumok oktatasa

— Egy védelmi intézkedésre iranyuld célvizsgalat



Az audit tipusai

« Bels6 ellendrzes (internal audit)

— llleszkedik a vallalat belsd ellen6rzéséhez ill.
mikodéséhez
— A vallalat sajat munkatarsai hajtjak végre

— Jellemz6i:
* Helyismeret
Eves munkaprogram
Néhany rendszer részletes vizsgalata
A modszertan es képzettseg egyénfliggd
Jelentés: az igazgatésagnak vagy felligyel6 bizottsagnak



« KllIs6 ellenbrzés (external audit)
— Spec. probléma esetén (EMC, rejtjelezés stb.)
— Belsé eréforras hianyaban
— Valdszindsiti flUggetlenséget
— ld6szakonkeént (pl. 3 év) indokolt

— Jellemzéi:
« Osszehasonlitd ismeret
* Projekt munkaprogram
» Atfog6 és rendszerspecifikus vizsgalatok
« Modszertan és képzettség elbirhato
 Jelentés: altalaban a vezetésegnek



Internal/external audit

El6ny Hatrany
S |Helyismeret Helyismeret !!!!
% Alacsonyabb koltsegek Flggetlenség???
2 | Folyamatossag Harmadik fél nem fogadja
el

,£_<T Fliggetlenség Magasabb koltségek
@ | Harmadik fél elfogadja Folyamatossag hianya
g:f_a Spec. szakértelem

rendelkezesre all




Az auditor

* Az auditorra vonatkozo kovetelmények
— FlUggetlenség
— Megfelel6 szakmai kompetencia
— ROgzitett feladat, szerep, felelésség
— A vizsgalat idejére fizikai és logikai hozzaféreési
jogosultsagok



Az ellenorzesi terv

— Evente Uj terv, kétévente a teljes biztonsagi
alrendszer ellenérzése szikséges

— Az ellenbrzési terv fajtai

— Megel6z6 — rendszeres ellenérzes

— Feltaro — biztonsagi esemény utan

— Javito — ismert védelmi gyengeség megszuiuntetésére
« Az ellendrzesi terv feladatai

— Folyamatos — pl. napldék kiértéklése

— Terv szerinti - megeldz6 jelleg

— Célvizsgalat — feltard és/vagy javitd jelleg



Az audit vegrehajtasa

 Fazisok
1. Felkészulés

» Az ellenbrzés targya

 Ellenérzesi lista (pl. jelszé rendszer, hozzaferesi
jogosultsagok, tatalmi hitelesség védelem stb.)

» Az ellenérzés végrehajtdi (belsé/kilsé munkatarsak)
* Interju alanyok listaja

A tanulmanyozandd dokumentumok listaja

* A szemlék listaja

A tervezett tesztek listaja



2. A helyzetfeltaras (az 1. szerint)
« Kockazatok felmérése és elemzese
« Kontrollok felmérése és elemzése
« Kockazatok kontrollokkal valé lefedetisegének elemzése
« Maradvanykockazatok meghatarozasa, elemzése
3.A kovetelmények és a gyakorlat 6sszehasonlitasa

A gyakorlat megfelel-e a kovetelményeknek?
4.Javaslat szukséges teendbkre
5. Jelentés 0sszeallitasa



A zaro dokumentum

A zaro dokumentum (jelentés) tartalma
— Az ellenérzés targya
— Az ellen6rzés modszere
— Az ellenbrzés végrehajtoi
— Az ellen6rzés megallapitasai

« A feltart gyengeségek

A vizsgalt terilet min8sitése (pl. nincs gyengeség,
gyengeségek tapasztalhatok a
megfeleléseég/megvaldsulas vonatkozasaban)

A vizsgalat gyengeségei (a modszer problémai, az
ellen6rzést akadalyozo tények)

— Javasolt intézkedések



Problémak

Az audit visszahat a rendszerre (zavart, gondot okozhat)

Az audit hibas eredmeényt adhat (séruilt, hibas auditalo
eszk0zok stb.)

Elkerilés
— Megfelelb tervezés

— Auditor hozzaférése: csak olvasas, ezen tuli
hozzaférés csak masolaton (a masolatok az audit utan
megsemmisitenddk!)

— Az audit eszk0zOk sertetlensege problematikus!
(Elkulonitett tarolas ill. kiegészitd védelem szikseges)

— Minden korulmény és eljaras dokumentalando



